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ZUSAMMENFASSUNG

Im letzten Jahrzehnt dieses Jahrhunderts ist die Zahl der Einsidtze unbemannter
Systeme (UMS) in bewaffneten Konflikten wie im Irak und in Afghanistan dra-
stisch angestiegen. Fliegende Systeme waren Hunderttausende Stunden zur Auf-
klarung und zur Bekampfung des Gegners im Einsatz, robotische ferngesteuerte
Systeme am Boden wurden in unzihligen Missionen insbesondere zur Entdek-
kung und Riaumung von Sprengmitteln eingesetzt. Durch die Abstandsfahigkeit
solcher aus oft grofSer Entfernung gesteuerten Systeme wird den Streitkriften die
Moglichkeit eroffnet, zahlreiche Missionen bei minimaler Gefihrdung von Sol-
daten durchzufiithren, da diese dem Wirkbereich feindlicher Krifte entzogen
bleiben. Dadurch konnen nicht nur Fihigkeiten wie Nachrichtengewinnung und
Aufklarung oder Wirksamkeit im Einsatz verbessert, sondern auch neuartige
Optionen auf dem Gefechtsfeld, insbesondere in hochriskanten Einsatzumge-
bungen, erschlossen werden. SchliefSlich erhofft man sich durch die Substituie-
rung bemannter durch unbemannte Systeme bedeutende Kostenvorteile. Es wer-
den aber auch Bedenken vorgebracht, dass durch die Option, Einsdtze ohne Ri-
siko fur die Soldaten durchzufiihren, in einer Krise die Konfliktschwelle abge-
senkt wird oder das Risiko einer kriegerischen Auseinandersetzung — z. B. infolge
eines Unfalls oder eines Versehens — steigt. Uber die militirische Nutzung hinaus
werfen unbemannte Systeme weitere Fragen auf, wie nach der Rolle des techni-
schen Fortschritts, der Transformation der Streitkrifte, der zivilen Anwen-
dungsmoglichkeiten und deren 6konomischen Potenziale. Unbemannte Systeme
verbinden sich zudem mit ethischen, volkerrechtlichen sowie riistungskontroll-
politischen Erwagungen. Dadurch erweist sich der komplexe Themenbereich
unbemannter Systeme als Gegenstand von erheblicher forschungs-, industrie-,
innovations- und sicherheitspolitischer Bedeutung.

BEAUFTRAGUNG

Auf Initiative des Verteidigungsausschusses wurde das Biiro fiir Technikfolgen-
Abschitzung beim Deutschen Bundestag (TAB) mit einer Bestandsaufnahme und
Folgenabschitzung zu aktuellen nationalen und internationalen Entwicklungen
und Perspektiven von UMS beauftragt. Die Schwerpunkte des Berichts sind die
folgenden:

> Ubersicht des Spektrums unbemannter Systeme (Deutschland, USA);

> Entwicklungsstand und Perspektiven bei den relevanten Schliisseltechnologien
und Systemen

> Einsatzkonzepte und Szenarien in der Bundeswehr;

> oOkonomische Aspekte und innovationspolitische Relevanz;
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> sicherheits- und riistungskontrollpolitische Einordnung unter Beriicksichti-
gung von Proliferationsrisiken und terroristischen Bedrohungsszenarien;
> luft- und verkehrsrechtliche sowie volkerrechtliche Aspekte.

DEFINITION

Unbemannte Systeme sind zumeist wiederverwendbare angetriebene Gerite, die
keinen Bediener tragen und autonom oder ferngesteuert Missionen durchfiihren.
Eine eindeutige Abgrenzung unbemannter Systeme anhand technischer oder ope-
rativer Kriterien gegentiber Systemen wie Marschflugkorpern und Torpedos ist
nicht moglich. Unter dem Gattungsbegriff unbemannter Systeme sind einerseits
Systeme fur die verschiedenen Bewegungsmedien Land, Luft, iber und unter
Wasser zusammengefasst. Andererseits sind darunter die verschiedenen Kompo-
nenten unbemannter Systeme subsumiert: Ein unbemanntes System kann neben
dem eigentlichen Fahrzeug weitere Bestandteile umfassen, wie eine (bemannte)
Steuerstation, eine Start- oder Absetzvorrichtung, eine Kommunikationsverbin-
dung, ein Lande- oder Aufnahmesystem, eine Instandsetzungseinheit sowie diverse
Hilfsvorrichtungen.

Derzeit reicht das GrofSenspektrum unbemannter Luftsysteme von libellengro-
8en Kleinstaufklarern bis zu unbemannten strategischen Aufklarungsflugsyste-
men in den Dimensionen eines Verkehrsflugzeugs. Im Bereich der mittleren bis
grofSen Klassen sind neben Aufkliarern auch bewaffnete Systeme realisiert. Im
Einsatz befindliche unbemannte Bodenfahrzeuge umfassen durch eine Person
tragbare Gerite, aber auch Systeme mit den AusmafSen eines Kampfpanzers. Thr
uberwiegender Einsatzzweck ist die Kampfmittelraiumung. Das Groflen- und
Einsatzspektrum unbemannter Seefahrzeuge ist noch stark eingeschrankt. Auf
dem Wasser operierende Systeme sind bis zu 11 m lang und bisher nur fiir den
kuistennahen Einsatz ausgelegt. Unterwasserfahrzeuge werden vorrangig zur Mi-
nenbekiampfung eingesetzt.

UNBEMANNTE SYSTEME IN DER BUNDESWEHR: KONZEPTE, FAHIGKEITEN,
TRANSFORMATION

Als eine Armee im Einsatz ist die Bundeswehr ein Akteur internationaler Kon-
fliktverhtitung und Krisenbewiltigung einschliefSlich des Kampfes gegen den
internationalen Terrorismus geworden. Um den daraus resultierenden Heraus-
forderungen auch von Kampfeinsitzen gerecht werden zu konnen, werden we-
sentlich verbesserte Fahigkeiten als erforderlich angesehen. Deshalb werden
Fortschritte in den Kategorien Fiithrungsfihigkeit, Nachrichtengewinnung und
Aufklarung, Mobilitat, Wirksamkeit im Einsatz, Unterstiitzung und Durchhalte-
fihigkeit, Uberlebensfihigkeit und Schutz angestrebt.

Die Bundeswehr plant, unbemannte Systeme in Zukunft weit starker als bisher
zum Einsatz zu bringen. Diese Perspektive griindet sich auf die Erwartung, dass
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diese insbesondere zu einer verbesserten Nachrichtengewinnung und Aufklarung
sowie einem erhohten Schutz der Truppe beitragen. Mittelfristig wird aber auch
die Fihigkeit zum Einsatz von Wirkmitteln angestrebt. Insbesondere in den
Uberlegungen der Luftwaffe wird eine kontinuierliche Fihigkeitsausweitung von
unbemannten fliegenden Systemen angestrebt, die u.a. Lufttransport, Luftbela-
dung und Luftkampf einschliefSt. Die Diskussion um Einsatzkonzepte, Fahig-
keitsforderungen der Teilstreitkrafte, Anforderungen an die Systeme und die
schrittweise Integration in die Streitkrifte ist im Fluss. Entsprechende Einsatz-
konzepte und konkrete Beschreibungen fiir Einsatzhintergriinde und -szenarien
werden durch den Fithrungsstab Streitkrifte entwickelt. Eine Diskussion iiber
eine zukunftig weiter verstarkte Nutzung unbemannter Systeme durch die Bun-
deswehr ist auch vor dem Hintergrund der politisch definierten Zielsetzungen
der Streitkrifte und ihres durch die Streitkrafte angestrebten erweiterten Fahig-
keitsprofils zu fithren. Es sollten dabei aktuelle Uberlegungen sowie Ansitze
starker verfolgt und ggf. neu entwickelt werden, die auf streitkraftegemeinsame
Konzepte in internationalen Missionen zielen. Bedacht werden sollten sowohl
die technischen Dimensionen als auch die Begriindung und Definition von Ein-
satzszenarien und Fihigkeitsforderungen beziiglich multinationaler Operationen.
Unumgianglich erscheint zudem eine offenere Diskussion von Trends der zuneh-
menden Autonomie sowie der angestrebten Nutzung von unbemannten Syste-
men als Waffentrager.

TECHNOLOGIEN UND SYSTEME

Die bisherige Entwicklung unbemannter Systeme zeigt vor allem zwei Charakte-
ristika. Zum einen werden Parameter wie Schnelligkeit, Reichweite, Ausdauer,
Agilitit oder die mitgefithrte Nutzlast fortwihrend gesteigert. Zum anderen wird
eine immer hohere Missionsautonomie erreicht. Dadurch sind heute unbemann-
te Systeme in einem breiten Groflenspektrum fiir eine Vielfalt von Aufgaben —
von Aufklirung und Uberwachung bis hin zum Kampfeinsatz — verfiigbar. Ins-
besondere unbemannte Luftfahrzeuge haben sich tiber eine Funktion als Aufkla-
rer hinaus als Waffenplattform in sogenannten »Hunter-Killer«-Missionen etab-
liert. Eine vergleichbare Vielfalt von Funktionen ist fiir unbemannte Fahrzeuge
zu Land und zu Wasser derzeit noch nicht realisiert. Unbemannte Landsysteme
werden bisher fast ausschliefSlich fernpilotiert zur Kampfmittelrazumung einge-
setzt. Den am wenigsten fortgeschrittenen technologischen Entwicklungsstand
weisen derzeit unbemannte Uber- und Unterwassersysteme auf. Insbesondere
unbemannte Uberwasserfahrzeuge standen lange nicht im Zentrum des Interes-
ses der Seestreitkrafte. Weltweit sind bisher nur Fahrzeuge der kleineren Klassen
regelmifSig im Einsatz. Der Schwerpunkt liegt dabei auf der Minenbekdampfung.

Wie bereits bisher wird auch zukunftig die Entwicklung leistungsstarker Systeme
zur Erfullung komplexer und haufig langandauernder Missionen von Fortschrit-
ten in den relevanten Schliisseltechnologien abhiangen. Von besonderer Bedeu-
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tung sind die Technologiefelder Antrieb und Energieversorgung, Leitsysteme,
Navigation, Planungssysteme, Dateniibertragung und Kommunikation, Nutz-
sensorik sowie Autonomie. Dartiber hinaus erhohen auch Querschnittstechnolo-
gien wie Informationstechnik oder Biotechnologie die Leistungsfahigkeit unbe-
mannter Systeme.

Energie und Antrieb

Energiespeicher und -wandler sind fiir UMS Schliisseltechnologien, da deren
Fortschritte Qualitatsspriinge bei ihren Fahigkeiten, wie Einsatzdauer und Ge-
schwindigkeit, aber auch Nutzlastkapazitit, auslosen und somit die Missions-
vielfalt erhohen konnen. In den letzten Jahren gibt es einen deutlichen Trend zu
elektrischen Antrieben. Vor allem bei kleinen bis mittleren UMS werden diese
inzwischen flichendeckend eingesetzt. Bei groflen Systemen kommen Hybridan-
triebe (Verbrennungsmotoren bzw. Turbinen kombiniert mit elektrischen Kom-
ponenten) verstarkt zur Anwendung.

Eine Moglichkeit zur Energieversorgung mobiler Systeme, die mittel- bis lang-
fristig an Bedeutung gewinnen konnte, ist, elektrische Energie aus der Umge-
bungsenergie zu gewinnen. Prinzipiell lasst sich auch bei UMS eine Vielzahl un-
terschiedlicher natiirlicher Energietrdger (z.B. Sonneneinstrahlung, Wind, Stro-
mung bzw. Wellenbewegung im Wasser, elektromagnetische Wellen, Schall)
nutzen. Bei Batterien und Akkus werden weitere Fortschritte bei der Energie-
dichte zu erwarten sein, da dieses Segment kommerziell von hohem Interesse ist.
Verbesserungen deuten sich auch bei Brennstoffzellen an, sodass ihre Nutzung in
grofSeren grofSeren Systemen zu erwarten ist.

Informationstechnologien (Navigation, Leitsysteme, Planungssysteme)

Leitsysteme, Navigation und Planungssysteme unbemannter Systeme profitieren
von Leistungssteigerungen bei elektronischen Komponenten und Fortschritten in
der Forschungen zur kiinstlichen Intelligenz. Eine verbesserte Sensorik erlaubt
eine von externen Signalen unabhingige Selbstlokalisation vor allem durch die
optische Erkennung von Landmarken (»scene matching«), des Hohenprofils un-
ter der Flugbahn bzw. unter Wasser des Tiefenprofils (»terrain contour mat-
ching«) und die Detektion des Erdmagnetfelds. Insbesondere zu Land tritt als
Hauptaufgabe hinzu, Hindernisse zu erkennen und ihnen auszuweichen. Leitsys-
teme realisieren bereits weitgehend eine robuste Hindernisvermeidung, das
selbststindige Durchqueren schwieriger Umgebungen wird derzeit praktisch er-
probt. Fortgeschrittene Planungssysteme erméglichen ein selbststandiges Abfah-
ren festgelegter Routen und die automatische Riickkehr zum Ausgangspunkt
einer Mission. Die langfristige und grundsitzliche Zielsetzung dieser Entwick-
lung ist die Befdhigung individueller Systeme zu einem eigenstandigen Selbster-
haltungstrieb. Langfristig sind innovative Planungssysteme zu erwarten, die
mehrere, moglicherweise unterschiedlich aufgebaute und mit unterschiedlichen
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Fahigkeiten ausgestattete Roboter zu einem Team oder einem Schwarm vereinen.
Durch Entwicklungen wie diese konnte sich die Fahigkeit unbemannter Systeme,
auch in schwierigem und unbekanntem Gelinde (semi)autonom zu agieren,
deutlich verbessern.

Dateniibertragung/Kommunikation

Bei Aufklirungs- und Uberwachungsmissionen insbesondere fliegender unbe-
mannter Systeme kommt eine Vielfalt von Bild- und Radarsensoren zum Einsatz,
wodurch enorme Mengen von Daten anfallen kénnen. Fiir die Ubertragung der
Daten zum Einsatzzentrum sowie fiir die Kommunikation untereinander stehen
sowohl kabelgebundene als auch kabellose Techniken zur Verfiigung. Kabellose
Systeme benotigen eine entsprechende Infrastruktur (Satelliten, Funknetzwerke).
Kabel sind zwar weniger leicht zu handhaben, bieten jedoch deutliche Vorteile,
was Ubertragungsbandbreite und Latenz anbelangt. Fiir Unterwasserkommuni-
kation sind sie noch unverzichtbar. Hohe Ubertragungsbandbreiten sind vor
allem fiir Aufklarungsmissionen essenziell. Bei multispektralen Bildern mit gro-
8em Gesichtsfeld und hoher Auflosung oder bei der Ubertragung des vollen Pha-
senverlaufs des Radars stofSen die gegenwartig verfugbaren Bandbreiten an ihre
Grenzen.

Der technische Fortschritt bei Kommunikationssystemen wird derzeit vorwie-
gend durch innovative zivile Anwendungen vorangetrieben. Bei den kabelgebun-
denen Systemen sind Fortschritte vor allem im Bereich der Glasfasertechnik und
durch Miniaturisierung und Leistungsverbesserungen von Lasersystemen zu ver-
zeichnen. Im Bereich der kabellosen Kommunikation werden neue Technologien
und Standards die Geschwindigkeit der Dateniibertragung in den Netzwerken
der vierten Generation mittelfristig deutlich steigern. Auch in der Unterwasser-
kommunikation erwartet man deutlich erh6hte Datenraten.

Eine der grofSten Herausforderungen ist die Integration der vielen verschiedenen,
historisch gewachsenen Informationsverarbeitungssysteme zu einer funktionie-
renden Einheit. Um die Interoperabilitat der Systeme zu gewahrleisten, sind um-
fangreiche Arbeiten zu Normen und Standards erforderlich. Besondere Anstren-
gungen gelten der Informationssicherheit, wobei in der Regel auf zivile Protokol-
le aufgesetzt wird.

Nutzsensorik

Viele der militarisch verwendbaren Sensorarten und -technologien zur Detektion
akustischer, elektromagnetischer und optischer Signale sind nicht spezifisch fiir
unbemannte Systeme. Oft kann auf bereits eingefuhrte Technik zuriickgegriffen
werden. Generelle Entwicklungsziele fir Sensoren unbemannter Systeme sind
Verringerung von GrofSe, Gewicht und Energieverbrauch. Perspektivisch sollen
Sensorsysteme autonom relevante Objekte suchen und erkennen sowie die Navi-



> ZUSAMMENFASSUNG

gation im Schwarm unterstitzen. Fernziel ist die Anndherung an menschenahnli-
che Wahrnehmungsfahigkeiten bei der Analyse und Bewertung der aufgenom-
menen Informationen, sogenannte »kognitive Sensoren«. Langfristig konnten
echte »kognitive Sensoren« entwickelt werden, die nicht nur Daten sammeln,
sondern tiber eine semantische Analyse der gemessenen Parameter ihre Umge-
bung »verstehen«.

Querschnittstechnologien

Fortschritte bei Querschnittstechnologien sind oft ein Schliissel fir Durchbriche
in anderen Technologiebereichen. Zu nennen sind hier in erster Linie Computer-
und Informationswissenschaft und -technik, Materialwissenschaft und Material-
technik sowie Biowissenschaft und Biotechnik. Nanotechnologien und Mikro-
systemtechnik beispielsweise spielen eine wichtige Rolle bei der stetig steigenden
Leistungsfahigkeit und Miniaturisierung von Bauteilen, neue Materialien fiithren
zu leichteren und widerstandsfahigeren Systemen, einer verringerten Radarsigna-
tur oder zur Effizienzsteigerung bei Akkumulatoren.

SYSTEMTRENDS

Viele der beschriebenen Fortschritte in den relevanten Technologiefeldern er-
moglichen eine zunehmend autonome Missionserfillung. Autonomie ist eine
Schliisselfahigkeit unbemannter Systeme, die immer komplexere Missionen,
auch im Team mit anderen bemannten und unbemannten Einheiten, erméglicht.
Ein erklartes Ziel ist es deshalb, zukiinftig menschliche Bediener so weit wie
moglich durch autonome technische Systeme zu ersetzen. Ein hoher Grad von
Autonomie muss allerdings unter technologischen und finanziellen Gesichts-
punkten nicht uneingeschriankt erstrebenswert sein. So steigt mit der Autonomie
auch die Komplexitidt der Systeme erheblich an, was sich negativ auf ihre Le-
benszykluskosten, Robustheit und Zuverlassigkeit auswirken kann.

Bei unbemannten Flugsystemen konzentrieren sich die Bemithungen in den obe-
ren Grofsenklassen darauf, das Fihigkeitsspektrum, beispielsweise durch die
Verbesserung der Tarnung sowie die Erhohung von Nutzlast (Waffen und Sen-
soren) und Reichweite, an das bemannter Systeme anzunahern. Perspektivisch ist
die Entwicklung unbemannter Systeme zur Bekampfung auch weitentfernter
strategischer Ziele und fiir den Luftkampf zu erwarten. Im Bereich kleiner bis
mittlerer Flugsysteme diirfte eine Verbesserung der Wirkfunktion im Vorder-
grund stehen. Eine Option ist der Einsatz unbemannter Systeme als Waffenplatt-
formen fur den Nachstbereich (beispielsweise in urbanem Gelande), um die Wir-
kung gegen feindliche Ziele auch ohne direkte Sichtverbindung zu ermoglichen.

Bei unbemannten Landsystemen sind Schwerpunkte die Diversifizierung der
Missionen und die Erhohung der Autonomie. Transport- und Konvoimissionen
ebenso wie Wach- und Schutzaufgaben werden hierbei zentrale Ziele bleiben.

10
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Insbesondere in den USA sind auch Bestrebungen zur Realisierung von Systemen
mit geringerem Anspruch an Navigations-, Bewegungs- und Uberlebensfihigkeit
erkennbar. Angedachte Aufgaben sind beispielsweise Instandsetzung, Wartung,
Betankung und Munitionierung von verschiedenen Plattformen.

Ausgehend von einem vergleichsweise geringen technologischen Entwicklungs-
stand unbemannter Seesysteme zielen Entwicklungsprogramme auf die Erweite-
rung des GrofSenspektrums ab. Es ist davon auszugehen, dass nach erfolgrei-
chem Abschluss entsprechender Tests in den nichsten Jahren mit Beschaffung
und Einsatz groferer Systeme zu rechnen ist. Ferner wird die ErschliefSung weite-
rer Funktionen angestrebt. Neben der Bekimpfung von Minen sind Aufgaben im
Bereich der Aufklarung bis hin zur grofSraumigen Ozeaniiberwachung sowie der
Einsatz als Kommunikationsknoten in einem »Networkcentric-Warfare«-Szena-
rio bei vernetzten Operationen von groffem militirischem Interesse. Ubergrei-
fend ist schliefSlich ein Trend zur Erhohung der Autonomie der Systeme zu kon-
statieren.

MARKT UND MARKTSTRUKTUREN

Aufgrund der sehr unsicheren und oft intransparenten Datenlage zur wirtschaft-
lichen Bedeutung unbemannter Systeme sind darauf bezogene Aussagen mit
Vorsicht zu treffen. Es lasst sich aber sagen, dass der Markt fiir unbemannte Sys-
teme von militarischen Flugsystemen dominiert wird und im letzten Jahrzehnt
kontinuierlich angewachsen ist. Der zivile Anteil im Gesamtsektor ist bis heute
marginal geblieben. Im deutlich kleineren Gesamtmarkt fiir unbemannte Boden-
systeme erreichen zivile Anwendungen etwa ein Viertel Umsatzanteil, beispiels-
weise mit Fahrzeugen, die zur Bombenentschiarfung und in Katastrophenfillen
eingesetzt werden. In dieser Hinsicht bildet der maritime Bereich, der den klein-
sten Teilmarkt darstellt, eine Ausnahme. Der Umsatz mit zivil genutzten Syste-
men ist deutlich hoher als der von militarischen und kann auf etwa drei Viertel
taxiert werden. Insbesondere Rohstoff-, Ol- und Gasindustrie sind wichtige
Nachfrager. In allen Teilmarkten tragen Forschung und Entwicklung erheblich
zur Generierung von Umsitzen bei. Zunehmend steigen aber auch die Aufwen-
dungen fiir die Beschaffung.

Der globale Markt fiir unbemannte Flugsysteme wird von U.S.-amerikanischen
Firmen beherrscht. Eine herausragende Rolle spielen auch israelische Firmen. Zu
den deutlich kleineren Markten fiir unbemannte See- und Landfahrzeuge lassen
sich nur wenig belastbare Informationen finden. Es ist aber plausibel anzuneh-
men, dass auch hier U.S.-amerikanische Firmen die grofSten Umsitze aufweisen.

Der Umfang des internationalen Handels mit grofSen UAVs ist, verglichen mit
dem fiir bemannte Flugzeuge, zurzeit eher gering. Beispielsweise wurden von
2000 bis 2009 etwa 580 Systeme transferiert (unbemannte Luftfahrzeuge etwa
10.550). Gemessen an den reinen Stiickzahlen dominiert die israelische Industrie
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mit gut 230, die USA lieferten 84, Frankreich 79 Einheiten. Bei den insgesamt
39 Empfingerlindern liegen die Vereinigten Arabischen Emirate mit etwa
90 Systemen (davon 80 unter Lizenz produziert) an der Spitze, es folgen Indien
mit 68, Ruminien mit 65, und Pakistan mit 55 Einheiten.

Schitzungen aus der Industrie sowie von Beratungsunternehmen, die deren Da-
ten nutzen, lassen fiir die einzelnen Teilmarkte auch zukiinftig Zuwichse erwar-
ten. Fiir unbemannte Flugsysteme wird in den nachsten Jahren eine deutlich stei-
gende Nachfrage nach kompletten Systemen (Fluggerit, Bodenstation, Nutzlast)
ebenso wie nach Forschungs- und Entwicklungsprojekten erwartet. Hinsichtlich
der Struktur des Marktes wird es zumindest in den nichsten zehn Jahren bei der
starken Stellung U.S.-amerikanischer Firmen und nur langsam wachsender zivi-
ler Marktanteile bleiben. Fiir unbemannte Landfahrzeuge werden Zuwichse
sowohl im zivilen Sicherheitsmarkt als auch im militdrischen Bereich angenom-
men. Der globale Markt fiir unbemannte maritime Systeme konnte durch die
zunechmende Exploration von Bodenschitzen auf dem Meeresgrund sowie den
Bau, die Wartung und die Uberwachung von Versorgungs- und Abflussleitungen
innerhalb der niachsten Jahre anwachsen. Dabei wird eine sukzessive Umstellung
von ferngesteuerten auf autonome Systeme erfolgen.

KOSTEN

Haufig werden als Argument fiir unbemannte Systeme die geringeren Kosten
gegeniiber bemannten Systemen genannt. Dies trifft bei einigen Systemen und
unter bestimmten Einsatzbedingungen zu; insbesondere bei langandauernden
Missionen, stellen sich unbemannte Systeme aufgrund tiberlegener Flugdauer
und Standzeiten leistungsstarker als bemannte Systeme dar. Kostenvorteile erge-
ben sich auch bei gefihrlichen Missionen, wenn unbemannte Systeme einen
aufwendigen und riskanten Einsatz von Mensch und Material substituieren
konnen. Kosten konnten ferner dort gesenkt werden, wo insbesondere miniatu-
risierte Systeme mit geringerem logistischem Aufwand und reduziertem Risiko
fir Mensch und Gerit anstelle aufwendiger technisch-personeller Alternativen
einsetzbar sind. Bei komplexeren Aufgabenkonstellationen, etwa der Grenz-
uberwachung, deutet sich an, dass kosteneffiziente Einsatzoptionen in der Kom-
bination bemannter und unbemannter Systeme liegen konnten.

Wirtschaftlichkeitsbetrachtungen, wie sie bislang anhand von Systemvergleichen
durchgefithrt wurden, scheinen im militarischen Bereich angesichts der Dynamik
der Entwicklung und der hohen Effektivitit der Systeme bei der Missionserfiil-
lung kaum noch relevant. Wie Erfahrungen in den USA zeigen, bringen aber die
Ausgaben fiir Forschung, Entwicklung und Beschaffung mittlerweile deutliche
Belastungen fiir die 6ffentlichen Haushalte mit sich. Angesichts der engen finan-
ziellen Spielraume der offentlichen Hand sollte hierauf frithzeitig geachtet wer-
den.
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ZIVILE ANWENDUNGEN

Die zivile (hoheitliche und privatwirtschaftliche) Nutzung unbemannter Flug-
systeme ist bisher auf Nischenmirkte begrenzt. Hierzu zihlen die Uberwachung
von Infrastrukturen, Grenzen, Verkehr oder Sportveranstaltungen in einge-
schrinkten Luftriumen. Insbesondere Uberwachungsaufgaben im Grenzschutz
und polizeilichen Bereich diirften sich zu einem Zukunftsmarkt entwickeln. Im
Teilmarkt der unbemannten Landsysteme wird mittelfristig mit einem begrenzten
Zuwachs zu rechnen sein. Aussichtsreiche Finsatzfelder konnten Uberwachung
und Erkundung von Geldnde, Transportleitungen, StrafSen und Gebauden sowie
Such- und Rettungsmissionen, beispielsweise nach Katastrophen, darstellen. Ne-
ben Katastrophenschutz und -pravention werden auch Aufgaben der polizeili-
chen Gefahrenvorsorge und -abwehr zunehmend mithilfe unbemannter Systeme
erfillt werden. Langfristig konnte auch der Transport von Giitern und Personen
durch unbemannte Fahrzeuge erfolgen (»automated highways«). Die wirtschaft-
lichen Perspektiven unbemannter Seefahrzeuge lassen sich als vielversprechend
einschiatzen. Neben dem Schutz von Kiisten und Kiisteninfrastrukturen sind die
wissenschaftliche und wirtschaftliche Erkundung des Meeresgrunds und der Ab-
bau von Rohstoffen Einsatzgebiete von stark wachsendem Interesse. In diesen
Zukunftsmarkten wird ein heftiger Wettbewerb herrschen, und bereits jetzt wer-
den durch Forschung und Entwicklung, durch offentliche Projektforderung,
durch Beschaffungsprogramme und neuentwickelte Geschiftsmodelle die Wei-
chen gestellt.

INNOVATIONSPERSPEKTIVEN

Im Zuge der zu erwartenden weiteren Transformation der Streitkrifte in hoch-
technisierte Armeen, die zu weltweiten vernetzten Operationen befihigt sind,
werden UMS eine zentrale Rolle spielen. Die globalen Markte fur militarische
Systeme werden dementsprechend wachsen.

Aus volkswirtschaftlicher Sicht stellen sich die Entwicklung und Nutzung militai-
rischer Systeme als Referenzmarkte dar, die die Moglichkeiten autonomer Sys-
teme demonstrieren, technologische Fortschritte und Kostensenkungseffekte be-
wirken sowie die entsprechende industrielle Basis und deren FuE-Kapazititen
stiitzen. Damit ist die Perspektive einer umfassenden zivilen Nutzung unbemann-
ter Systeme eroffnet. Sie wird in Form zahlreicher Aktivititen wie Forschung,
Normung, Forderung sowie in unternehmerischen Strategien und politischen
Konzepten antizipiert und vorbereitet.

Die technischen Moglichkeiten und wirtschaftlichen Perspektiven sprechen da-
fiir, dass UMS in zwei bis drei Jahrzehnten nicht nur einige Nischenmarkte be-
setzt haben werden. Entscheidend fur zukiinftige Innovations- und Diffusions-
prozesse und damit auch fiir die Generierung von Wertschopfungsketten und
Skaleneffekten in Deutschland wird also sein, ob und in welchem Umfang sich
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ein globaler Markt fiir UMS auch tiber die militarische Sicherheitsvorsorge hin-
aus konstituieren wird. Homeland Security und Industrial Security werden viel-
fach als Wachstumstreiber genannt, die Transformation der Verkehrssysteme
durch die Integration ferngesteuerter und autonomer Systeme wird nicht aufzu-
halten sein.

Angesichts der voraussichtlich weiter wachsenden industriepolitischen und
volkswirtschaftlichen Bedeutung unbemannter Systeme steht die Frage im Raum,
ob seitens der Politik der zu erwartende Innovationsprozess durch Schaffung
spezifischer Rahmenbedingungen mitgestaltet werden sollte. Angesichts der er-
wartbaren Bedeutung unbemannter Systeme fiir neue und expandierende Markte
sowie einer grundlegenden Transformation der produzierenden Wirtschaft (Luft-
fahrt- und Automobilindustrie) sollte zumindest gepriift werden, ob eine aktivere
Haltung vorteilhaft sein konnte. Ein erster Schritt wire zunichst eine Bestands-
aufnahme des Entwicklungsstandes und absehbarer Perspektiven sowie der Vor-
raussetzungen, die am Standort Deutschland gegeben sind.

Aktuell ist die Diffusion unbemannter Systeme in zivile privatwirtschaftliche
Anwendungen noch von zahlreichen technischen Problemen sowie vom Fehlen
forderlicher gesellschaftlicher und rechtlicher Rahmenbedingungen gehemmt. Bei
unbemannten Luftfahrzeugen sind vorrangig ein Bedarf an Rechtsetzung (z.B.
europdischer Rechtsrahmen, Zertifizierung, Zulassung) und technische Sicher-
heitsprobleme (z.B. Technologien und Standards zur Vermeidung von Kollisio-
nen im Luftraum, Verfahren fur den Notfall, z. B. Datenlinkausfall) zu nennen.
Derzeit fehlen auch eine international verbindliche Regulierungsarchitektur, auf
der die weltweite Nutzung von unbemannten Flugsystemen im allgemeinen Luft-
raum basieren konnte, sowie ausreichende und sichere Radiofrequenzen mit der
erforderlichen Bandbreite. Es sind aber national wie international zahlreiche Ak-
tivititen im Gange, durch die behordliche und privatwirtschaftliche Akteure die
genannten Defizite beheben wollen. Eine Integration von grofSen unbemannten
Systemen in den zivilen Luftraum unter Gewdhrleistung eines gleichen Sicher-
heitsniveaus wie in der bemannten Luftfahrt ist aber noch in weiter Ferne.

Das Sicherheitsproblem hat auch fir bodengestiitzte unbemannte Systeme grofSe
Bedeutung, selbst wenn sich die Frage nach einer Integration in den zivilen Ver-
kehr noch nicht in der Dringlichkeit wie bei unbemannten Luftsystemen stellt.
Zivile Technologien und Anwendungen (z.B. Serviceroboter und Fahrzeugkon-
trollsysteme) schreiten aber rasch voran (wovon auch die militarische Nutzung
profitieren wird). Das Leistungsprofil ferngesteuerter, aber zunehmend auch au-
tonomer seegestiitzter Systeme scheint sich fiir die Zukunftsmirkte Sicherheit
(Schutz von Hafenanlagen) und Meerestechnik (Suche nach und Abbau von
Rohstoffen) bestens zu eignen.

14



ZUSAMMENFASSUNG

Fiir alle Typen unbemannter Systeme ist eine Vielzahl von erforderlichen Rah-
menbedingungen noch anzupassen oder neu zu gestalten. Dazu gehoren eine
moglichst international harmonisierte Rechtsetzung, international giiltige techni-
sche Standards, Versicherungsmodelle oder ausreichendes Wagniskapital.

VERKEHRSRECHTLICHE ASPEKTE

Ein zukunftig verstiarkter Einsatz unbemannter Systeme in zivilen Anwendungs-
feldern wirft die Frage nach ihrer nationalen wie internationalen verkehrsrechtli-
chen Einordnung auf. Die auf bemannte Systeme ausgerichteten Rechtsmaterien
sind aber als Grundlage fiir ein gleichberechtigtes Miteinander wenig geeignet.

Bei einer ersten Problemanalyse zeigt sich, dass die Rechtslage im Bereich der
Luftfabrt im Blick auf eine Regulierung unbemannter Systeme insgesamt zer-
splittert und unubersichtlich, vor allem aber nicht systemadaquat ist. Sowohl bei
der Begriffsbestimmung unbemannter Flugsysteme und der Prazisierung der da-
mit verbundenen Rechtsfolgen als auch der Definition der Pflichten und Kompe-
tenzen des Bedienpersonals besteht (Neu-)Regelungsbedarf auf nationaler und
europdischer Ebene. Erforderlich wiren systemspezifische Verkehrs- und Kolli-
sionsregeln sowie eine normenklare Regelung der Zulassung von Flugsystemen
und der Lizenzierung des Bedienungspersonals. Hieran konnten sich auch die
Regeln fir die hoheitliche Nutzung orientieren.

Im Bereich unbemannter Bodenfahrzeuge ist die rechtliche Diskussion kaum
entwickelt. Schon eine erste Sichtung der Rechtsmaterien zeigt aber die Erforder-
lichkeit einer Anpassung der Rechtsmaterien. Regelungsbedarf besteht beispiels-
weise hinsichtlich der Zulassung. So sind nach geltendem deutschem und euro-
pdischem Recht Vollautomaten und nichtiibersteuerbare Fahrerassistenzsysteme
fir die zivile Nutzung unzulissig. Sorgfiltig zu priifen wire, ob die Qualifika-
tion des Steuerers ggf. gesondert geregelt werden misste. Abweichmoglichkeiten
vom Recht ziviler Systeme fir eine hoheitliche Nutzung sind bereits gegeben.
Insgesamt ist ein erheblicher Bedarf an rechtswissenschaftlicher Analyse erkenn-
bar, um zu einem angemessenen Regelungskonzept zu gelangen. Eine Integration
unbemannter Bodenfahrzeugsysteme in das schon jetzt ausgesprochen komplexe
Regelwerk des Straflenverkehrsrechts sollte in jedem Fall behutsam vorgenom-
men werden.

Die nationalen und europdischen Rechtsmaterien zum Schifffabrtsrecht sowie
die einschlagigen volkerrechtlichen Vertrage scheinen auf den ersten Blick relativ
offen fiir eine Integration spezifischer Vorschriften zu unbemannten Wasserfahr-
zeugen zu sein. Dabei durften weniger die fahrzeugtechnischen Zulassungsfragen
im Vordergrund stehen. Fuir die Schifffahrt mussten vor allem die geltenden Kol-
lisionsregeln einer genauen Analyse unterzogen werden, um Regelungsbedarf zu
identifizieren und systemadiquate und anschlussfihige Regelungskonzepte zu
entwickeln. Gewichtiger Regelungsbedarf ergibt sich im Bereich des See- und des

15



> ZUSAMMENFASSUNG

Seeschifffahrtsrechts. Dort gibt es keine spezifischen Regelungen fiir unbemannte
Systeme, ferner sind zahlreiche technische Einzelheiten anzupassen. Soweit er-
sichtlich fehlt es auch in Bezug auf unbemannte Wasserfahrzeugsysteme noch an
einer Grundsatzdebatte sowohl zu Regelungszielen als auch zu Regelungsin-
strumenten. Hierzu besteht ein substanzieller Forschungs- und Diskussionsbe-

darf.

Der Gesetzgeber hat aus guten Griinden primar die private Nutzung von Fahr-
zeugen geregelt — die hoheitliche Nutzung ist eigenstandigen Regelungen unter-
worfen. Da es aber zukiinftig zu einer verstirkten Nutzung des o6ffentlichen
Raumes kommen diirfte, sollten in allen Regulierungsbereichen die Zulassungs-
und Uberwachungsregeln fiir die hoheitliche Nutzung moglichst transparent
gestaltet werden. Ein hohes Maf§ an Abstimmung zwischen den Anforderungen
an die private und denen an die hoheitliche Nutzung diirfte nicht nur Akzeptanz,
sondern auch ein moglichst hohes Maf$ an rechtspolitischer und regelungstechni-
scher Kohirenz stiften.

RUSTUNGSKONTROLLE

Unbemannte Systeme werden von zunehmend mehr Nationen in ihre Streitkrafte
integriert. Die bestehenden Ristungskontrollvertrage setzen der Entwicklung
und Einfuhrung konventionell bewaffneter unbemannter Plattformen keine
wirksamen Grenzen. Angesichts einer offensichtlichen Dynamik bei der Ausriis-
tung der Streitkrafte mit unbemannten fliegenden Systemen sowie des Trends zu
immer leistungsstarkeren und bewaffneten unbemannten Systemen, von denen
einige mit Massenvernichtungswaffen bestiickt werden konnen, wire aus Sicht
der Rustungs- und Ristungsexportkontrolle zumindest eine Bestandsaufnahme
angebracht.

Einige der bestehenden Riistungskontrollvertrage schliefSen unbemannte Systeme
ein. Dazu zihlen das Chemiewaffenabkommen und das Ubereinkommen iiber
biologische Waffen- und Toxinwaffen, die Entwicklung, Herstellung und Lage-
rung von Trigersystemen verbieten, sofern diese fiir den Einsatz der betreffenden
Agenzien fur feindliche Zwecke oder im bewaffneten Konflikt bestimmt sind.
Vergleichbares gilt fiir den Weltraumvertrag, der nach Auslegung der USA und
europdischer Staaten den Einsatz nicht fiir defensive militarische Aktivititen be-
stimmter unbemannter Systeme im Weltraum untersagt. Die Waffenkategorien
des Vertrags tiber Konventionelle Streitkrifte in Europa (KSE-Vertrag) sind so
definiert, dass sie bewaffnete unbemannte Systeme einschliefSen. Der Vertrag
siecht zudem Mechanismen vor, mittels derer Anderungen des Vertragsgegen-
standes umgesetzt werden konnen — beispielsweise zu kleineren boden- bzw.
luftgestutzten und bewaffneten Systemen.

Auch die Bestimmungen des Wiener Dokuments tiber vertrauens- und sicher-
heitsbildende MafSnahmen lassen sich auf unbemannte Systeme anwenden. Dies
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gilt mit gewissen Einschrankungen ebenfalls fiir das mit dem UN-Waffenregister
installierte Berichtssystem fiir konventionelle Hauptwaffensysteme. Da bei der
technischen Definition der Waffensysteme keine Unterscheidung zwischen be-
mannten und unbemannten Einheiten getroffen wird, sind auch unbemannte
Systeme Gegenstand des Berichtssystems, soweit sie als Kampfflugzeug oder
-hubschrauber bzw. Kampfpanzer und gepanzerte Kampffahrzeuge einzustufen
sind.

Andere Ristungskontrollvertrige sehen unbemannte Systeme nicht als Rege-
lungsgegenstand vor. So fehlen entsprechende Bestimmungen in den fiir Nuklear-
waffen relevanten Vertragen INF (Intermediate-Range Nuclear Forces) und New
START (New Strategie Arms Reduction Treaty). Wihrend der INF-Vertrag rela-
tiv eindeutig nur auf Marschflugkorper anwendbar ist, besteht beim New-
START-Vertrag zwischen den USA und Russland die Option, den Vertragstext
im Fall der Entwicklung neuer Waffenplattformen anzupassen.

RUSTUNGSEXPORTKONTROLLE

Unbemannte Systeme und ihre Subsysteme und Technologien stehen auf den
globalen Mirkten weitgehend unreguliert zur Verfiigung. Bestehende Schwichen
der Exportiiberwachung bestimmter dual-use-fihiger Komponenten und die
schnelle Weiterverbreitung von technologischem Wissen geben Anlass, den Ein-
satz unbemannter Systeme durch bestimmte staatliche oder substaatliche Akteu-
re sowie terroristische Gruppierungen als ernsthafte Bedrohung zu bedenken.
Dabei ist die Fahigkeit unbemannter Flugsysteme, Massenvernichtungswaffen zu
tragen, eine besondere Herausforderung fiir internationale Exportkontrollen und
Nichtverbreitungsbemiihungen. Ferngesteuerte Flugzeuge oder konvertierte Mo-
dellflugzeuge sind leicht zu bauen, Radar- und Luftverteidigungssysteme sind
von tieffliegenden Systemen geringer GrofSe relativ einfach zu tiberwinden. Das
Spektrum moglicher Bedrohungen reicht von gezielten Angriffen gegen wichtige
Personen mit kleineren Fluggeraten, die eine Sprengladung tragen oder direkt
gegen eine Person gesteuert werden, tiber Systeme als Waffe bzw. Waffentrager
bis hin zur Ausbringung von Massenvernichtungswaffen. Gezielte Attentate auf
fithrende Politiker, Anschldge auf symboltrachtige offentliche Bauten und kriti-
sche Infrastukturen oder das Ausbringen von giftigen Ingredienzien durch Flug-
gerate wiirden die Verletzlichkeit der Gesellschaft demonstrieren sowie das Si-
cherheitsgefiihl und die offentliche Ordnung beeintrachtigen.

Mit dem Missile Technology Control Regime (MTCR), dem Wassenaar-Ab-
kommen und dem Hague Code of Conduct stehen grundsitzlich geeignete In-
strumente zur Kontrolle der Proliferation unbemannter Systeme zu Verfigung.
Angesichts der technologischen Fortschritte und der immer weiteren Verbreitung
sowie der damit verbundenen Risiken sollten die Vertrige aber weiterentwickelt
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und insbesondere bewaffnete unbemannte Luftfahrzeuge und die entsprechenden
Technologien einbezogen werden.

HUMANITARES VOLKERRECHT

Dem Einsatz von insbesondere bewaffneten UMS stehen die Prinzipien des hu-
manitiren Volkerrechts nicht per se entgegen. Angesichts des Trends zur Be-
waffnung unbemannter (insbesondere fliegender) Systeme sowie angesichts zu-
nehmender Autonomiegrade konnte aber ein nationaler Uberpriifungsprozess
auf der Grundlage von Artikel 36 des Zusatzprotokolls I zu den Genfer Ab-
kommen erwogen werden.

Auf internationaler Ebene konnte als Fernziel eine ausdriickliche volkerrechtli-
che Regelung (moglicherweise in Gestalt eines Manuals) in Erwigung gezogen
werden. In dieser Perspektive wiaren u. a. folgende Aspekte zu erortern:

> Verpflichtung der potenziellen Konfliktparteien auf die Beachtung der Regeln
des humanitiren Volkerrechts beim Einsatz von UMS,

> klare Trennung bzw. Distanz einer Kontrollstation von bzw. zu zivilen Objek-
ten,

> Vorkehrungen fir den Fall technischen Versagens eines UMS,

> Festlegung von Interventionspflichten und Ermoglichung von Interventionen
des Steuerers sowie Einbau von Selbstzerstorungsmechanismen fiir den Fall
des Versagens der Intervention,

> Priifung eines Verbots vollstindig autonomer bewaffneter Systeme, soweit
und solange es nicht moglich ist, allen Anforderungen im Hinblick auf Zieler-
fassung (»targeting«) und allen erforderlichen VorsichtsmafSnahmen zum
Schutz von Zivilisten in gleicher Weise Rechnung zu tragen wie bei nichtau-
tonomen Systemen.

Mit den Trends zur Depersonalisierung und Automatisierung des Schlachtfelds
sind auch dringliche ethische Fragen beziiglich technischer Systeme als »mora-
lisch Handelnder« aufgeworfen. Ob und inwiefern menschliche Entscheidungs-
trager im Zusammenspiel mit technischen, zunehmend auch autonomen Syste-
men ihrer Verantwortung gerecht werden koénnen, diese Frage wird wird nicht
auf militarische Einsédtze beschriankt bleiben. Vielmehr werden auch in nichtmili-
tarischen Zusammenhingen die tradierten Kategorien legalen und moralischen
Handelns hinterfragt und gegebenenfalls neu definiert werden miissen.
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Unbemannte Systeme (UMS) sind wiederverwendbare Fahrzeuge, die keinen Be-
diener tragen, und zu Land, zur See, in der Luft — autonom oder ferngesteuert —
Missionen durchfithren. Aufgrund der Trennung von Bediener/Steuerer und Sys-
tem bieten sie die Moglichkeit, sich bei einem Einsatz der Einwirkung feindli-
chen Feuers zu entziehen oder das Betreten gefihrlichen Terrains zu vermeiden,
zugleich aber aus der Distanz aufzukliren, den Gegner zu erkennen und ggf. zu
bekiampfen. Wichtige Dimensionen des Fahigkeitsspektrums der Streitkrafte —
wie Nachrichtengewinnung und Aufklirung, oder Wirksamkeit im Einsatz —
konnen gesteigert, verbesserte oder neuartige Optionen auf dem Gefechtsfeld
erschlossen werden. Im Kontext von robusten Militireinsitzen ebenso wie bei
internationalen friedenserhaltenden Missionen, gerade aber auch in asymmetri-
schen Bedrohungslagen, senken solche Systeme insbesondere das Risiko fiir die
Soldaten im Einsatz. Auch erhofft man sich durch die Substituierung bemannter
durch unbemannter Systeme Kostensenkungen bei Material und Personal. Es
werden aber auch Bedenken vorgebracht, dass durch die Option, Einsitze ohne
Risiko fiir die Soldaten durchzufiihren, in einer Krise die Hemmschwelle beziig-
lich eines Einsatzes abgesenkt wird (z.B. Schornig 2010, S. 5) oder das Risiko
einer kriegerischen Auseinandersetzung — z.B. in Folge eines Unfalls oder eines
Versehens — steigt.

UMS sind bereits in zahlreichen Streitkriften eingefithrt und kommen in wach-
sendem Umfang zum Einsatz. Die Streitkrafte der USA beispielsweise verfiigten
im Jahr 2000 tber weniger als 50 unbemannte fliegende Systeme, acht Jahre
spater war der Bestand auf weit tiber 6.000 Einheiten angewachsen (GAO 2008,
S. 7). Alles deutet daraufhin, dass sich diese Entwicklung weiter intensivieren
wird. In den kriegerischen Auseinandersetzungen im Kosovo, im Irak und in
Afghanistan wurden und werden UMS in z.T. erheblichem Umfang eingesetzt.
Aus der Sicht der Streitkrifte wurde dort der Nachweis erbracht, dass sie gerade
in asymmetrischen Bedrohungslagen und Auseinandersetzungen die Informations-
lage durch Aufklirungsmissionen verbessern, die operativen Moglichkeiten er-
hohen und helfen, das eigene Personal besser zu schiitzen. Erst in den letzten
Jahren sind fliegende UMS zunehmend auch zu Waffentragern geworden. Auf-
grund ihrer geringen Gerdusch- und Radarsignatur sind sie schwer zu entdecken.
Einige Typen konnen lange tiber einem potenziellen Ziel kreisen, dieses sehr pra-
zise aufkldaren und selbst verzugslos bekampfen (hunter-killer). Diese Erfahrungen
mit unbemannten Systemen als »Kampfkraftverstirker«, aber auch als eigen-
standiges Waffensystem haben dazu gefiihrt, dass weltweit intensive Forschungs-
und Entwicklungsanstrengungen unternommen werden, um die Eignung solcher
Systeme bereits in naher Zukunft zu verbessen. Politische und militarische Kon-
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zepte und Planungen lassen erkennen, dass Zahl und Fahigkeiten von UMS signi-
fikant erweitert und gesteigert werden sollen. Damit ist zu erwarten, dass die
Integration von UMS in die Streitkrifte und die Ubernahme einer wachsenden
Zahl kritischer Missionen im Einsatz weiter dynamisch voranschreiten.

Die technologischen Fortschritte, die Forschung, Entwicklung und Nutzung sol-
cher Systeme ermoglicht haben sowie zukiinftig in Aussicht stellen, eroffnen
auch zahlreiche nichtmilitirische Anwendungsperspektiven. Neben einem milita-
risch gepragten Weltmarkt dirften sich deshalb weitere Markte entwickeln: fiir
zivile hoheitliche (z.B. polizeiliche) Anwendungen sowie fiir privatwirtschaftli-
che Nutzung. Insbesondere in den Bereichen »homeland security« und »indu-
strial security« werden interessante und lukrative Marktsegmente erwartet, bei
allerdings teilweise scharfem Wettbewerb. Deren ErschliefSung setzt allerdings
voraus, dass eine Reihe noch bestehender technischer und regulatorischer Hin-
dernisse beseitigt wird.

BEAUFTRAGUNG

Auf Initiative des Verteidigungsausschusses hat das TAB — gemafs Beschluss des
Ausschusses fiir Bildung, Forschung und Technikfolgenabschitzung — im Rah-
men eines TA-Projekts aus verteidigungs-, industrie-, innovations- und for-
schungspolitischer sowie (volker)rechtlicher Sicht eine Bestandsaufnahme und
Folgenabschiatzung zu aktuellen nationalen und internationalen Entwicklungen
und Perspektiven bei UMS vorgenommen. Dazu wurden zu folgenden Schwer-
punkten Recherchen und Analysen durchgefihrt sowie Gutachten vergeben:

> aktuelle und angedachte Einsatzkonzepte und -szenarien im Kontext von Be-
drohungsszenarien und Fihigkeitsanalysen;

> Entwicklungsstand und Perspektiven bei Forschung-und Entwicklung (FuE)
und den relevanten Schlisseltechnologien und Systemen im Lichte der Anfor-
derungen bzw. Fihigkeitskategorien der Streitkrafte;

> volkswirtschaftliche, riistungswirtschaftliche und innovationspolitische Rele-
vanz;

> sicherheits- und riistungskontrollpolitische Einordnung auch unter Beriick-
sichtigung von Proliferationsrisiken und terroristischen Bedrohungsszenarien;

> verkehrsrechtliche sowie volkerrechtliche Aspekte;

> nationale und multinationale Handlungs- und Gestaltungsmoglichkeiten.

AUFBAU DES BERICHTS

Zu Beginn des vorliegenden TAB-Berichts wird ein Uberblick zu den Definitionen
und Kategorien sowie der Vielzahl militarischer unbemannter Systeme gegeben.
Diesen soll exemplarisch das breite und ausdifferenzierte Spektrum der Systeme
und ihrer Missionen veranschaulichen. Die Darstellung konzentriert sich auf die
Situation in Deutschland und den Vereinigten Staaten.
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Vergleichbar vielen anderen wichtigen wehrtechnischen Trends stehen auch un-
bemannte Systeme im Zusammenhang mit sicherheitspolitischen und militari-
schen Strategien und Konzepten. Angesichts des verianderten Aufgabenspek-
trums der Bundeswehr, in dem der Kampf gegen den internationalen Terroris-
mus sowie die internationale Konfliktverhinderung und Krisenbewaltigung in
den Vordergrund geriickt sind, priifen die Teilstreitkrafte und die Streitkrafteba-
sis, welche unbemannten Systeme in welchen Einsatzkonfigurationen helfen
konnen, das Fihigkeitsspektrum der Bundeswehr als »expeditionary army« zu
verbessern und zu erweitern.

In Kapitel Il wird — ohne Anspruch auf Vollstindigkeit — dargestellt, welche
konzeptionellen Vorgaben, mittel- bis langfristige Entwicklungsperspektiven und
Fihigkeiten fiir die Nutzung von UMS durch die Bundeswehr definiert und for-
muliert werden. Dazu wurde neben zahlreichen Expertengesprachen eine Litera-
tur- und Dokumentenanalyse durchgefiihrt. Auf dieser Grundlage wurde ver-
sucht, aus den offentlich zuginglichen Quellen ein Bild von den konzeptionellen
Uberlegungen zu zeichnen, in denen die (Teil-)Streitkrifte die spezifischen Auf-
gaben- und Leistungsprofile von UMS reflektieren sowie entsprechende Zielvor-
stellungen und (Fihigkeits-)Anforderungen formulieren. Ubergreifend wird er-
wartet, dass unter den veranderten Sicherheitsbedingungen des 21. Jahrhunderts,
dass UMS spezifische Beitrage zur Bewaltigung der Herausforderungen einer
modernen Friedens- und Sicherheitspolitik liefern werden.

Weltweit werden erhebliche finanzielle Mittel und planerische Anstrengungen in
die gezielte Fortentwicklung der technologischen Grundlagen unbemannter Sys-
teme investiert. Dokumente in den USA, wie das »Joint Robotics Program — Ma-
ster Plan FY2005« fiir Landroboter, der »Navy Unmanned Undersea Vehicle
Masterplan 2007« fiir unbemannte Unterwasserfahrzeuge oder systemiibergrei-
fend die »Unmanned Systems Integrated Roadmap 2009-2034«, lassen erken-
nen, dass die kritischen Technologien unbemannter Systeme vor allem Sensorik,
Antrieb/Energieversorgung, Datenverarbeitung und -ubertragung, Autonomie,
Navigation/ Kommunikation sowie Prozessoren sind. Hiufig werden Quer-
schnittsfelder, wie neue Materialien, Nano- und Biotechnologie, oder weitere
Felder wie Waffentechnologien thematisiert. Fortschritte bei diesen Technolo-
gien werden insbesondere angestrebt, weil Systeme mit hoher Missionsautono-
mie zukiinftig von besonderem Interesse sein werden. Die Steigerung von Para-
metern wie Schnelligkeit, Reichweite, Ausdauer oder Agilitit hat ebenfalls hohe
Prioritat. Steigende Anforderungen an die Sensoren sowie die Bewaffnung kom-
men hinzu. Je nach Mission und Einsatzszenario sind deshalb deutliche Weiter-
entwicklungen in bestimmten Feldern erforderlich. Langfristig werden auch
Entwicklungsansitze aus der theoretischen Biologie bzw. Methoden der Bio-
und Nanotechnologie verfolgt, um insbesondere die fiir autonome Systeme er-
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forderlichen »intelligenten Funktionen« (z.B. Mustererkennung, Bildfolgenana-
lysen) zu realisieren.

In Kapitel IV wird ein Uberblick des Stands der Technik sowie der moglichen
Entwicklungsperspektiven der fiir UMS relevanten Technologien gegeben. Die
relevanten Technologiefelder werden kursorisch beschrieben und hinsichtlich
ihrer Relevanz fiir die Missionen unbemannte Systeme eingeordnet (Kap. IV.1 u.
IV.2). In Kapitel IV.3 wird ein Ausblick auf zukiinftige Entwicklungen versucht.
Dazu werden exemplarisch — auf der Basis einer Abschitzung der Entwicklungs-
perspektiven relevanter Technologien —unbemannte Systeme fiir spezifische Ein-
satzszenarien der Zukunft vorgestellt.

In einigen politischen und militarischen Dokumenten aus den USA wird das Ziel
formuliert, dass bereits im nachsten Jahrzehnt unbemannte Systeme in erhebli-
chem Umfang bemannte Flugzeuge und Landfahrzeuge ersetzen sollen. Ange-
trieben wird diese Entwicklung nicht nur durch die Zielsetzung eines breiteren,
intensivierten und differenzierten Einsatzspektrums von UMS. Vielmehr werden
auch erhebliche Einsparpotenziale — jeweils im Vergleich zu bemannten Syste-
men — erwartet.

Angesichts des globalen Interesses von Staaten an der intensivierten Nutzung
von UMS fiir die Streitkrifte ist es plausibel, von einem stetig weiter wachsenden
militdrisch gepragten Weltmarkt auszugehen. Es ist aber auch zu erwarten, dass
sich innovative zivile Anwendungen schon mittelfristig mindestens zu attraktiven
Nischenmirkten entwickeln. In Kapitel V.1 werden zunichst die Mairkte fur
unbemannte Systeme charakterisiert, sowie Beispiele fir Kosten- undEinsatzver-
geliche von bemannten und unbemannten Systemen vorgestellt (Kap. V.2). Da-
nach wird diskutiert,

> welche zivilen (hoheitlich, privatwirtschaftlich) Einsatzmoglichkeiten und
Markte erwartbar sein konnten (Kap. V.3);

> welche volkswirtschaftliche und innovationspolitische Bedeutung den UMS
angebots- und nachfrageseitig beigemessen werden kann; und welche techni-
schen, okonomischen und rechtlichen Barrieren einer Intergration von UMS
in zivile, hoheitliche und private Anwendungsfeldern noch im Wege stehen
und

> wie sich die riistungswirtschaftliche Relevanz unbemannter Systeme in
Deutschland darstellt (Kap. V.4).

Die Erfahrung zeigt, dass neue wehrtechnische Systeme, basierend auf modern-
sten Technologien, sicherheits- und rustungskontrollpolitisch problematische
Folgen mit sich bringen konnten. Sie konnen Vertrauen gefihrden, (krisen)sta-
bilitaitsgefahrdend wirken oder qualitatives Wettriisten induzieren. Kritische
Entwicklungen bei der Dual-Use-Problematik treten hinzu. Angesichts des jetzt
schon bestehenden Umfangs der Produktion und Verbreitung von UMS sind
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Risiken der Proliferation und Missbrauchspotenziale offensichtlich. Am Markt
verfiigbare Plattformen konnen relativ leicht als Waffentrager (auch und gerade
fiir Massenvernichtungswaffen) umgerustet werden und bieten daher auch Op-
tionen fur»states of concern« oder terroristische Gruppen. Bereits jetzt sind eini-
ge Systeme in Reichweite und Nutzlastkapazititen manchem Marschflugkorper
uberlegen.

Der Einsatz bewaffneter UMS zur Bekdmpfung von Zielen am Boden wirft
schlieSlich auch aus der Perspektive des Volkerrechts zahlreiche Fragen hinsicht-
lich einer volkerrechtsvertraglichen Nutzung jetziger — und zukunftig zunehmend
autonomer — bewaffneter Systeme auf. Bislang gibt es noch wenige Uberlegungen
hinsichtlich der volkerrechtlichen sowie riistungs- und exportkontrollpolitischen
Relevanz von unbemannten Systemen. Auch ist nicht klar, ob und inwiefern gel-
tendes Vertragsrecht davon beriihrt ist. In Kapitel VI.1 wird deshalb in einem
ersten Schritt eine Einordnung augenblicklicher und erwartbarer zukiinftiger
Systeme aus Sicht der Riistungs- und Exportkontrolle vorgenommen. In Kapi-
tel VI.1.2 werden unbemannte Systeme im Licht des Volkerrechts diskutiert.
Danach wird erortert, ob und in welcher Weise UMS in bestimmten Kontexten
und Einsatzszenarien spezifische Risiken fiir das internationale Staatensystem
mit sich bringen konnten (Kap. VI.3).

Kapitel VII beschliefSt den Bericht mit Anmerkungen zum Bedarf an Information
und Diskussion sowie einen Ausblick auf Handlungsfelder.

ZUSAMMENARBEIT MIT GUTACHTERN

Zur fachlichen Fundierung dieses Berichts wurden die folgenden Gutachten ver-
geben:

»Sicherheitspolitische und militarische Konzepte und ihre Relevanz fur unbe-
mannte Systeme«; Forschungsgesellschaft fiir Angewandte Naturwissenschaften

e.V. (FGAN), Forschungsinstitut fiir Kommunikation, Informationsverarbeitung
und Ergonomie (FKIE), Wachtberg

»Stand und Perspektiven der militirischen Nutzung von unbemannten Syste-
men«, Universitit Dortmund; Experimentelle Physik III, Dortmund

»Stand und Perspektiven von Forschung und Entwicklung bei den kritischen
Technologiefeldern unbemannter Systeme«; Deutsches Forschungszentrum fur

Kiunstliche Intelligenz (DFKI) GmbH, Rheinmetall Defence Electronics GmbH,
Bremen

Zahlreiche Elemente dieser Gutachten sind in den vorliegenden Bericht einge-
flossen. Gespriche mit den Gutachtern haben geholfen, die komplexe Materie zu
strukturieren und vermittelbar zu machen. Fir die Bereitschaft zur Kooperation
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und Kommunikation sowie die Qualitiat der vorgelegten Gutachten bedanken
sich die Projektbearbeiter des TAB.

Dank gebiihrt den Kolleginnen des Sekretariats, Frau Goelsdorf und Frau Knie-
hase, fiir die sorgfaltige redaktionelle und layouterische Bearbeitung des Berichts
sowie Maik Poetzsch, Praktikant und freier Mitarbeiter beim TAB, fiir seine
grundlichen Recherchen und die Unterstiitzung bei der Berichtserstellung. Die
beiden Verfasser tragen aber die Verantwortung fiir alle Defizite, die dieser Be-
richt noch aufweist.
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