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Drohnen an der Uni

RUSTUNGSFORSCHUNG

Die Uni Hannover gehort zu den Spitzenreitern unter den Hochschulen,
die im Auftrag der Bundeswehr forschen. Seit 2000 strich sie knapp elf
Millionen Euro an Drittmitteln flir sicherheitstechnische und militarische
Forschungsprojekte ein, von denen nach eigenen Angaben 26 als
"vertraulich" eingestuft wurden.

Dahinter stecken auch Forschungsauftrage, die sich etwa der Fernerkundung,
kiinstlicher Intelligenz und der Bilderkennung widmen. Die Unis nennen die
umstrittenen Projekte selbst ungern Ristungsforschung. Viel lieber sprechen sie von
"Grundlagenforschung" und einer "Dual-Use-Problematik". Gemeint sind damit
Forschungsprojekte, deren Ergebnisse sowohl militarisch als auch zivil genutzt
werden kdnnen. Wie etwa Techniken der Videoliberwachung, die zivil, aber auch bei
militérischen Drohnen eingesetzt werden kdnnen. Die unbemannten Flugzeuge
kommen inzwischen nicht nur in Kriegen, sondern auch bei der Uberwachung von
Grenzen oder bei der Strafverfolgung zum Einsatz.

Am 21. Marz veranstalten die Informationsstelle Militarisierung und der AStA eine
Konferenz zur Drohnenforschung. Die findet vermutlich nicht ganz zufallig an der
Uni Hannover statt. Die Hochschule ist aber auch kein Einzelfall.

Immerhin erklarte Bremen Mitte Februar, dass es den Hochschulen mit einer
verbindlichen Zivilklausel kiinftig starker auf die Finger schauen will. Denn bisher ist
der Verzicht auf Ristungsforschung dort eine freiwillige Angelegenheit der
Hochschulen gewesen. Die Selbstverpflichtung, bei der es mindestens die
Hochschulen gern belassen wiirden, reichte aber nicht aus, um zu verhindern, dass
mit Rlstungsfirmen an militédrischen Projekten geforscht wurde.

Mit dem Verweis auf die Wissenschaftsfreiheit nach Artikel 5 des Grundgesetzes
wollen die Landesrektorenkonferenz und auch die Dekane der Bremer Universitat
die Gesetzesnovelle zur Zivilklausel noch einmal abwenden. LKA

Anlage Drohnen Leise, unsichtbar und autonom auch in Printfassung
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Leise, unsichtbar und autonom

DROHNEN Unbemannte Systeme, die zu Wasser, zu Lande und
in der Luft eingesetzt werden konnen, sind das groBe Thema
auf der Idex in Abu Dhabi. Sie ist die groBte Waffenmesse der
Welt. Auch viele deutsche Unternehmen stellen aus

AUS ABU DHABI NINA FRANZ

Wer im Cockpit des Eurofighters "Typhoon" am Stand von British Aerospace Platz
genommen hat, fihlt sich eingeklemmt. Es gilt, gleich zwei durchsichtige
Bildschirme im Blick zu haben. Einer ist in das Visier des Helms eingelassen, der
andere liegt Uiber dem Sichtfenster des Flugzeugs. Auf ihnen werden unabldssig Zahlen und
Piktogramme eingeblendet. Sie sollen es dem Piloten ermdglichen, schnell und intuitiv eine
moglichst groBe Menge von Informationen zu verarbeiten: Flughéhe und Fluggeschwindigkeit,
GPS-Daten, Zielerkennung. Ein Spracherkennungssystem ermdglicht es, das System per Zuruf zu
steuern.

In der letzten Generation der Kampfjets wird der Mensch auf die wesentlichen Funktionen
reduziert - Atmen und SchieBen. Aber dass in diesem Flugzeug tberhaupt noch jemand sitzt, lasst
den Eurofighter auf der Idex schon wie in die Jahre gekommenes Kriegsgerat erscheinen. Denn
die neuesten Technologien, die auf der International Defence Exhibition and Conference, kurz
Idex, prasentiert werden, steuern sich selbst.

Die Idex ist die groBte Waffenmesse der Welt. Kein anderes Land der Welt verfiigt Giber so viele
Zollfreigebiete wie die Vereinigten Arabischen Emirate. Das mag den Erfolg der Idex beférdert
haben, die 2015 bereits zum zwdlften Mal stattfindet. 56 Nationen sind in Abu Dhabi, der
Hauptstadt der Emirate vertreten. Mehr als 1.200 Unternehmen prasentieren
Verteidigungstechnologien der Zukunft, wie es in der Terminologie der Messe heiBt.

Im Angebot ist fast das gesamte Spektrum moderner Waffen, vom automatischen Sturmgewehr
bis zur Lenkrakete, vom gepanzerten Gelandefahrzeug bis zum unbemannten U-Boot. Uppige
Blumenbouquets bringen die hier ausgestellten Maschinen allerdings beinah zum Verschwinden.

Neben der Produktmesse findet in diesem Jahr zum ersten Mal eine Konferenz zum Thema
"Unbemannte Systeme" statt. Drohnen bilden den Zukunftsmarkt der Ristungsindustrie. Zu
Wasser, zu Lande und in der Luft ermdglichen sie eine neue Art der Kriegfiihrung aus der Distanz.
Das wirft ethische Fragen auf. Die stetig wachsende Autonomie der Systeme macht manchen
Angst. Auf der Konferenz zeigt ein Ingenieur der US-amerikanischen Firma Oshkosh, die auf
Militarfahrzeuge spezialisiert ist, per Video die Fahigkeiten eines unbemannten Lkws namens
TerraMax. Mit groBer Geschwindigkeit rast das Gefahrt durch unwegsames Gelande, die
Nahaufnahme zeigt das Lenkrad in der Fahrzeugkabine, das sich wie von Geisterhand bewegt.
"Dieser Lkw ist ein Roboter", erklart der Ingenieur. "Von unbemannten Systemen, die
ferngesteuert werden, unterscheidet er sich dadurch, dass man ihm nur eine bestimmte Mission
und geografische Zieldaten eingibt. Den Rest erledigt das Fahrzeug selbst."
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Zwei groBe Ausstellungsbereiche der Idex sind den robotischen Systemen gewidmet. Jeder, der im
internationalen Waffengeschaft etwas auf sich halt, mdchte hier dabei sein. Die Vereinigten
Arabischen Emirate, die durch den Aufbau einer eigenen Ristungsindustrie unabhangiger von der
Olférderung werden wollen, feiern auf der Messe eine Firmenneugriindung: "Adasi" steht flir Abu
Dhabi Autonomous Systems. Das Unternehmen soll das Marktpotenzial unbemannten
Technologien in der Region ausschopfen.

Unweit vom Adasi-Stand zeigt die chinesische Firma Catic verschiedene Modelle ihrer bewaffneten
und unbewaffneten Drohnen. "Wing Loong-1" etwa tragt eine Waffenladung von 200 Kilogramm
und kdnnte bald den bekannten Namen aus Amerika Konkurrenz machen. Am Messestand von
Saudi-Arabien hangt eine Luna-Drohne der bayerischen Firma EMT Prenzberg, die jetzt in der
staatseigenen Waffenschmiede Al Kharj produziert wird. Dort stellt man schon seit Langerem die
Sturmgewehre von Heckler & Koch her, weshalb sich die deutsche Firma auf der Messe
anscheinend von der saudi-arabischen Military Industries Corporation vertreten lasst. Einen
eigenen Stand hat Heckler & Koch nicht.

Ein Tresen am Rand des Bereichs von Tawazun, einer emiratischen Dachgesellschaft der
Rustungsindustrie, hat die Aufschrift "Caracal Leichte Munition". Der junge Mann dahinter tragt die
traditionelle weiBe Kandora mit Kopftuch und lachelt freundlich. "Where are you from? Germany!"
All dies wiirde es ohne Hilfe aus Deutschland nicht geben, verkiindet er, und zeigt mit einer
ausladenden Armbewegung auf das in Gold und Grau gehaltene Messedisplay hinter sich. Lange
Glaskasten mit automatischen Waffen und modernen Jagdgewehren sind darin ausgestellt. Eine
hell ausgeleuchtete Vitrine prasentiert blinkende Munition wie das Schaufenster eines
Juwelierladens. Der Aufdruck der braunen Tragetaschen, die die Munitionsbroschiiren enthalten,
erinnert an das Muster der Luxusmarke Louis Vuitton.

Als er mein fragendes Gesicht sieht, zlickt der Mann am Messestand einen Notizblock und schreibt
darauf die Namen der zwei deutschen Firmen, denen sein Unternehmen angeblich so viel
verdankt: Merkel und Haenel. "Jagd- und Prazisionsgewehre", strahlt er, "you should be proud of
that!"

Todbringende Maschinen, Shopping und internationale Politik - das gehort in der Logik einer
Waffenmesse untrennbar zusammen. Die Idex wirkt da fast wie die erweiterte Version einer der
zahlreichen in die Wiste gebauten Malls, die den Geltungskonsum zur Hauptachse des
offentlichen Lebens in den Olmonarchien erheben. In ausgepolsterten, gekihlten Innenrdumen
bieten sie eine sanfte Alternative zum harten Klima da drauBen.

VIPs aus allen Landern schlendern durch die Ausstellung, die erst ab dem zweiten Tag der
Offentlichkeit zuganglich ist. Darunter drei emiratische Scheichs in ihren Rollen als Staatsprasident
und HeerfUhrer der Streitkrafte, Herrscher von Dubai und Kronprinz von Abu Dhabi. Sie lassen
sich beim Bertihren von Satellitenanlagen und schnittigen Fluggeraten fotografieren. In dieser
Region stammen Monarchen, Minister, hohe Regierungsbeamte und die CEOs wichtiger
Unternehmen meist aus derselben Familie, was Verhandlungen der Politik mit der ansassigen
Industrie vereinfacht.

Auch eine deutsche Delegation mit Vertretern des Bundesministeriums flir Verteidigung besucht
die Messe. "Man informiert sich dort Uiber neueste technologische Entwicklungen und gibt
Rickmeldung Uber die Bedlirfnisse der eigenen Streitkrafte. Davon profitieren auch die Industrie
und Interessenverbande", sagt ein Sprecher des Ministeriums. Kaufvertrage wiirde das
Ministerium dort nicht abschlieBen, aber die Messe sei ein wichtiger Anlass zur Verstandigung mit
Nato-Partnern und Vertretern der Industrie. 62 Unternehmen aus Deutschland sind in diesem Jahr
auf der Messe vertreten.
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Am Stand von Rheinmetall steht Dirk Niebel, ehemaliger Minister flir wirtschaftliche
Zusammenarbeit und nun Cheflobbyist des gréBten deutschen Rilistungskonzerns, und macht
Smalltalk. Neben Niebel erhebt sich ein unférmiger Koloss. Ein groBer Container, darauf ein Gerat
mit einem eckigen Kopf und drei dunklen Offnungen. Das sieht nicht gerade nach Science-Fiction
aus. Dennoch handelt es sich bei diesem Klotz um das vielleicht futuristischste Gerat, das auf der
Messe zu sehen ist. Die Laserwaffe blindelt Laserstrahlen so auf ein Ziel, dass dieses durch
Uberhitzung explodiert. Der Laser kann aber auch auf sanftere Weise zuschlagen: Seine Strahlen
sind in der Lage, Kameras und andere Sensoren zu blenden und damit auBer Gefecht zu setzen.

Zusammen mit dem von Boeing im Auftrag der US-Regierung entwickelten Konkurrenzprodukt
"Beam Control" gilt diese neuartige munitionslose Waffe als Hoffnungstrager flir die Abwehr von
illegalen Drohnen. Zuletzt beunruhigten Sichtungen unbekannter Drohnen tiber dem WeiBen Haus
in Washington und der Innenstadt von Paris die Offentlichkeit. GroBevents wie FuBballspiele
kdnnten nach der Vision der Waffenentwickler bald von in den Himmel gerichteten Laserstrahlen
Uberwacht werden.

Drohnen sind auf der Idex in diesem Jahr auch erstmals in einer groB angekiindigten
Livevorfuihrung zu sehen. Eine Stunde dauert die Fahrt im klimatisierten Reisebus Uber die
Autobahn, die von miihselig bewdasserten Palmen gesaumt ist. Sie bringt ein ausgewahltes
Publikum nach Tarif, an einen Ort in der Wiste, an dem nichts zu sehen ist auBer einem groBen
Hangar und einem Rollfeld, schwer bewacht und umgeben von hohen Zaunen. Heute sind weiBe
Zelte und Pavillons aufgebaut, eine abgeschirmte Tribline flr die anwesenden Scheichs, und auf
einem Stlckchen Kunstrasen kann man die neuesten Flugroboter aus der Nahe betrachten.

Auf den beschirmten Tischen liegen kleine Packchen mit Sonnencreme bereit. Man blinzelt in den
Himmel und sieht den kleinen, Gberraschend klapprig daherkommenden Gerdten bei Start und
Landung zu. Al-Sabr heiBt ein kleiner unbemannter Helikopter, der von der emiratischen
Regierung gemeinsam mit der dsterreichischen Firma Schiebel entwickelt wurde. Er soll vollstéandig
autonom sein und zu Luftaufklarungszwecken eingesetzt werden. Mit lautem Krach erhebt sich
das Gerat senkrecht liber das Rollfeld und bleibt flir einige Zeit (iber den Kdpfen der Zuschauer
stehen.

Das Modell Insitu RQ-21 Blackjack der Firma Boeing fliegt dagegen fast lautlos, ist aber nach
wenigen Augenblicken aus dem Sichtfeld verschwunden und zirkelt so leise wie unsichtbar in
einigen Kilometer Entfernung am Himmel. Auch Insitu RQ-21 Blackjack dient allein der taktischen
Luftaufkldrung. Bewaffnete Systeme werden nicht gezeigt. In einem der Zelte zeigt ein
norwegischer Anbieter die Black Hornet, einen sogenannten Nanohelikopter, der auf einer
Handflache Platz hat. Winzige Drohnen, die durch Fensteréffnungen eindringen kénnen - das
klingt bedrohlich. Fir die Black Hornet war es drauBen allerdings zu windig.

Ein Vertreter der US-amerikanischen Firma General Atomics gibt zu verstehen, dass sie ihre
Teilnahme absagen mussten, weil die Start-und-Lande-Bahn flir die von ihnen entwickelten
Systeme zu klein sei. General Atomics produziert den Predator. Seit um das Jahr 2001 Militars
immer haufiger Drohnen einsetzten, ist Predator das am haufigsten verkaufte "unmanned aerial
vehicle". Der Predator war die erste bewaffnete Drohne und ist berlichtigt flir ihren Einsatz bei
den CIA-Kriegen in Afghanistan und Pakistan.

Seit Barack Obama eine Woche vor Beginn der Idex eine Auflockerung der Exportbestimmungen
fur bewaffnete Drohnen bekannt gab, herrscht am Messestand von General Atomics Feierlaune.
Sie haben den neuen Predator XP mitgebracht und eine gerade neu entwickelte Konsole, das

Advanced Cockpit GCS, Uber die das Flugsystem navigiert wird. Auf sechs Bildschirmen wird die
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Wahrnehmung durch die nicht vorhandenen Fenster der Drohne simuliert, werden Karten und 3-
D-Ansichten der Landschaft angezeigt.

Einer der Bildschirme ist der Kommunikation mit den anderen an der Steuerung des Predators
beteiligten Personen vorbehalten. In einem Chatfenster kann man sich mit dem Team
verstandigen. Gesteuert werden kann das System mittels eines Joysticks und einer in der Hand zu
haltenden Konsole, mit Kndpfen fiir rechts/links und oben/unten. "So ist die Steuerung von Hand
fur die jungen Piloten intuitiver", erklart der ehemalige Drohnenpilot, der das neue Cockpit
vorfihrt. "Sie lehnt sich an die bekannten Produkte von Nintendo an."

Zurlck auf der Messe, kommt man vorbei an Microsoft Defence Solutions und diversen Firmen, die
sich auf Simulationen und Programme zur Vernetzung der Informationsebenen spezialisiert haben.
Der Schaukasten eines italienischen Unternehmens mit dem Namen "Hacking Team" wirbt mit
einer "Hacking Suite fir Regierungsspionage". Die Slogans sind erstaunlich eindeutig: "Erfassen
Sie relevante Daten, egal ob sie libermittelt werden oder nicht. Dringen Sie in PCs und mobile
Gerate ein, um sie zu Uberwachen. Bleiben Sie unsichtbar und unauffindbar."

Ver- und Entschlisselung von Informationen waren schon immer kriegsentscheidende Techniken.
Aber seit die Steuerung fast aller groBen Waffensysteme tber Satelliten- oder Internetverbindung
lauft, ist Kryptografie zu einer Schliisseltechnologie geworden. Bei der Ubermittlung von Daten
sind alle Systeme angreifbar. Es erstaunt daher nicht, dass auch die Regierungen von kleineren
Landern neuerdings in eigene Satellitenanlagen investieren. Der gréBte bekannt gewordene Deal,
der wahrend der Idex abgeschlossen wurde, betrifft den Verkauf von zwei Satellitensystemen von
Airbus Defence und Thales Alenia an die emiratischen Streitkrafte fir eine Milliarde Euro. Eine
Konferenz zum Thema "Cyber Warfare" ist nicht éffentlich angekiindigt. Man findet sie auch nicht
im Pressematerial der Idex. Sie tagt nur mit geladenen Gasten im Ritz Carlton.

Die existierenden Technologien sammeln groBe Mengen von Daten, Terabyte von nicht mehr zu
Uberblickenden Informationen. Chris Day von der Firma Schiebel Elektronische Gerate GmbH
warnt daher auf der Konferenz fiir Drohnentechnologien, dass trotz der Rede von "unbemannten
Technologien" immer mehr menschliche Arbeitskraft erforderlich sei, um aus den gesammelten
Daten tatsachliche Informationen zu destillieren. Hier setzen neue Verfahren der Automation und
kiinstlichen Intelligenz an, die verdeckt unter den Oberflachen und Interfaces operieren. Sie
bestimmen, was auf den Monitorbildern zu sehen ist, und treffen eigenstandig Entscheidungen.
Die Menschen an den Konsolen bekommen davon oft nichts mehr mit.

GroBevents wie FuBballspiele kdnnten nach der Vision der Waffenentwickler bald von in den
Himmel gerichteten Laserstrahlen Giberwacht werden

Zala Aero (Serie)

B Typ: Unbemannte Flugzeuge.
B Hersteller: Kalaschnikow (RU).
m Einsatzbereich: Grenzsicherung, taktische Luftaufklarung, militérische Spezialeinsatze.

Hm Beschreibung: Die Schnellfeuergewehre der Firma Kalaschnikow gelten als die weltweit
meistverbreiteten Waffen. Nun plant das Unternehmen, auch unbemannte Flugzeuge herzustellen,
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die vornehmlich zu Spionagezwecken eingesetzt werden sollen. Daflir kauft das Unternehmen 51
Prozent der Zala Aero Group. Zur neuen Kalaschnikow-Serie zahlen unbemannte Flugzeuge, ein
Aerostat zur Uberwachung per Radar und ferngelenkte Helikopter.

H Messeslogan: "Intelligence Drones."

Predator XP

H Typ: Unbemanntes Flugzeug.
m Lange/Breite: 8x15 Meter.
m Hersteller: General Atomics (USA, 2014).

m Einsatzbereich: Uberwachung, taktische Luftaufkldrung, Grenzsicherung, Transport und
Abschuss von Lenkraketen.

m Beschreibung: Predator XP ist die neueste Variante des "Klassikers" MQ-1, der seit 1995 im
Einsatz ist. XP zeichnet sich durch eine lange Flugzeit von mehr als 40 Stunden und eine
verbesserte Datenverbindung aus. Die Drohne kann dank Satellitenfernsteuerung und GPS Uber
groBe Distanzen hinweg navigiert werden. Start und Landung sind voll automatisiert.

B Messeslogan: "Leading the Situational Awareness Revolution."

Oerlikon High Energy Laser Gun (HEL)

W Typ: Laserwaffe.
H Hersteller: Rheinmetall (D, 2012).

m Einsatzbereich: Abwehr von Drohnen, Lenkraketen, bemannten Flugzeuge, Helikoptern,
Raketen oder Granaten.

m Beschreibung: Die Oerlikon High Energy Laser Gun ist eine von dem deutschen
Ristungskonzern Rheinmetall mit dem schweizerischen Unternehmen Oerlikon entwickelte
Laserwaffe. Sie fokussiert mehrere Laserstrahlen auf einem Punkt, sodass das angezielte Objekt
entweder bis zur Zerstérung erhitzt wird, oder, wie bei Kamera- oder Steuerungssystemen von
Drohnen, geblendet und unschadlich gemacht werden kann. Die Regulierbarkeit der Einwirkung
wird mit scalable lethality (skalierbare Todlichkeit) beworben. Uber die Testphase ist die Oerlikon
HEL noch nicht hinaus.

m Messeslogan: "Low cost to kill ratio."
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GuardBot Unmanned Amphibious Vehicle
System

W Typ: Kugelférmiger Aufklarungsroboter.
m Durchmesser: 60 cm.
m Hersteller: GuardBot Inc (USA/2004).

m Einsatzbereich: Uberwachung per Video, Audio, Infrarot und Laser Scanning, Aufspiiren von
Minen.

m Beschreibung: Der GuardBot ist ein amphibischer Roboter. Durch die Verschiebung des
Schwerpunkts mithilfe eines Pendelantriebs bewegt sich der Roboter gerauschlos. Bis zu 10 km/h
zu Land und etwa 5 km/h im Wasser ist der GuardBot schnell, die Navigation erfolgt
selbststeuernd per GPS oder ferngesteuert per Funk. Er bewaltigt starke Stromungen und
Steigungen, hohes Gras, Sand, Schlamm und Schnee. Die seitlich gelegenen "Augen" liefern ein
stabilisiertes Videobild. Urspriinglich wurde der Roboter flir den Einsatz auf dem Mars entwickelt.

m Messeslogan: "Unique amphibious robotic system for integrated surveillance and IED
detection."

Luna X-2000

m Typ: Unbemanntes Flugzeug.

H Lange/Breite: 2x4 Meter.

m Hersteller: EMT Prenzberg (Deutschland, 2000).

B Einsatzbereich: Taktische Luftaufklarung per Video und Infrarotkamera, Grenzsicherung.

m Beschreibung: Nur 40 kg schwer ist die "Luftgestlitzte Unbemannte Nahaufklarungs-
Ausstattung" (Luna). Trotzdem betragt ihre Reichweite rund 100 Kilometer. Sie ist die von der
Bundeswehr am haufigsten genutzte Drohne und war im Kosovo und in Afghanistan im Einsatz.
Auf der Idex war die Drohne am Stand des staatseigenen saudi-arabischen
Rlstungsunternehmens Military Industries Corporation zu sehen, in dessen Fabrik in Al Kharj die
Aufklarungsdrohne seit 2013 produziert wird. Sie hatte in vergangenen Jahren Kontroversen
provoziert, weil Mitglieder der Bundeswehr nach Verkauf der Drohne angeblich zu
Ausbildungszwecken in Saudi-Arabien eingesetzt wurden.

B Messeslogan: "Authenticity of the bright present, aspirations for the promising future."

6/6



