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Alle Freiheit im Cyberraum

Friede, Freude, Krieg

Bundeswehr startet dritte Stufe ihrer Werbekampagne. Neue Truppengattung mit über 
13.000 Soldaten soll Onlinekrieg führen. Von Jörg Kronauer

Verstoß gegen Zivilklausel: Kooperation der Hochschule Bremen mit der Bundeswehr

Seit Dienstag ist es offiziell: Die 
Bundeswehr bekommt eine neue 
Truppengattung für den Cyber-

krieg. »Cyber- und Informationsraum«, 
kurz: CIR, nennt sich die neue Teil-
streitkraft, die in Zukunft den Kampf im 
World Wide Web führen soll, also – wie 
Militärs es ausdrücken – in der »fünf-
ten Dimension« neben Land, See, Luft 
und Weltraum. 13.500 Dienstposten, 
ein »Zentrum für Cybersicherheit der 
Bundeswehr« und ein »Zentrum Cybe-
roperationen« wird die Cyberstreitkraft 
umfassen, die einem neuen Kommando 
in Bonn, dem Kdo CIR, untersteht. Zum 
1. April 2017 soll es soweit sein: Dann 
wird ein neuer Inspekteur die Führung 
des Kdo CIR übernehmen, ganz so, wie 
Inspekteure jeweils an der Spitze von 
Heer, Marine, Luftwaffe, Streitkräfte-
basis und Sanitätsdienst stehen. Das 
Verteidigungsministerium richtet dafür 
an beiden Dienstsitzen, in Bonn und 
in Berlin, eine neue Abteilung »Cyber/
IT (CIT)« ein. Im CIR sollen sämtliche 
bisherigen Cyberaktivitäten der Bundes-
wehr gebündelt werden.

Wie sieht er aus, der Krieg der Zu-
kunft, den der CIR führen können soll? 
Er wird, so heißt es im zuständigen 
Ministerium, natürlich nur der Vertei-
digung dienen, also genauso defensiv 
sein wie alles, was die Bundeswehr 
schon seit Jahren am Hindukusch, am 
Horn von Afrika oder in Mali treibt. 
Cyberverteidigung ist, glaubt man der 
Bundeswehr, dringend nötig: Allein im 
vergangenen Jahr habe es in der Bundes-
wehr 7.200 »Infektionen mit Schadsoft-
ware« gegeben, außerdem eine hohe 
zweistellige Zahl »ambitionierter« Hac-
kerangriffe; darüber hinaus habe man 
täglich im Durchschnitt 6.500 leichte 
Attacken auf die IT-Netze des Bundes 
insgesamt registriert. Braucht man, um 
all das abzuwehren, denn aber wirk-
lich eine 13.500 Mann starke Truppe 
von IT-Soldaten? Nun, es geht natürlich 
nicht nur um die Abwehr von Hacker-

angriffen: Bei Bedarf soll der CIR auch 
»offensiv verteidigen« können, also zu 
Cyberangriffen in der Lage sein.

Mit der Option, auch Angriffe zu füh-
ren, begibt die Bundeswehr sich auf ein 
besonders heikles Terrain. Der bekann-
teste bisherige Fall ist der Angriff auf 
die iranischen Zentrifugen gewesen, die 
laut Auffassung der westlichen Mächte 
dem Bau von Atomwaffen dienten. Die 
Zentrifugen wurden dabei weitgehend 
zerstört; solche Attacken können phy-
sische Folgen haben wie jeder andere 
militärische Angriff auch. Kann aber 
eine Truppe, die derlei Manöver in den 
verborgenen Weiten des Cyberraums 
führt, noch zuverlässig demokratisch 
kontrolliert werden? Aber natürlich, 
bekräftigt das Verteidigungsministeri-
um: Man werde vor jeder Maßnahme 

einen Parlamentsbeschluss einholen. 
Regierungsberater sind da weniger 
optimistisch. Glaubt man der Stiftung 
Wissenschaft und Politik (SWP), dann 
bestehen sogar in der Truppe erhebliche 
Zweifel. »Selbst in der Bundeswehr« 
gebe es »Befürchtungen«, dass der CIR 
»eine ähnliche Entwicklung nehmen 
könnte wie das United States Cyber 
Command«, warnte die SWP im März: 
»Dieses ist keinerlei parlamentarischer 
Kontrolle unterworfen und arbeitet eng 
mit der NSA zusammen. Es besteht die 
Sorge«, fuhr der Thinktank fort, der 
CIR sei womöglich »nicht mit dem tra-
ditionellen Verständnis vom ›Bürger in 
Uniform‹ in Einklang zu bringen«.

Unwägbare Gefahren gibt es beim 
Cyberkrieg zuhauf. Man könne Ziele im 
Internet kaum mit der notwendigen Prä-

zision attackieren, warnte ein Sprecher 
des Chaos Computer Clubs schon im 
Juli: »Tatsächlich besitzen digitale An-
griffe den Charakter von Streubomben« 
– sie stellen »ein hohes Risiko für wei-
te Bereiche der Zivilbevölkerung dar«. 
Jede Attacke provoziere Gegenschläge, 
die gleichfalls »schwerwiegende unbe-
absichtigte Schäden verursachen« könn-
ten, warnt auch die SWP.

Die Bundeswehr schlägt sich derweil 
mit eher praktischen Problemen her-
um. Eines der größeren besteht darin, 
dass man für den Cyberkrieg hochqua-
lifizierte Hacker braucht. Im März hat 
sie unter dem Titel »Projekt Digitale 
Kräfte« die dritte Stufe dieser Kampa-
gne gestartet: »Deutschlands Freiheit 
wird auch im Cyberraum verteidigt«, 
behauptet sie nun.

Die Bundeswehr führt Krieg, 
zum Beispiel in Syrien oder 
Irak. Das sehen nicht alle so, 

schließlich sind die deutschen »Tor-
nados« ja nur auf »Aufklärungsmissi-
on«. Das Bomben und Töten erledigen 
andere. An der Hochschule Bremen 
(HSB) finanziert die Truppe dem-

nächst einen Studiengang mit und be-
setzt einen Teil der Plätze selbst. Geg-
ner dieser Zusammenarbeit meinen, 
darin einen eindeutigen Verstoß gegen 
die Zivilklausel im Landeshochschul-
gesetz zu erkennen. Diese verlangt, 
dass »Forschung, Lehre und Studium 
ausschließlich friedlichen Zwecken« 
dienen sollen. Kein Problem, meinte 
HSB-Sprecher Ulrich Berlin gegen-
über dem Weserkurier vom Dienstag. 
Die künftigen Absolventen landeten 
später alle in der Verwaltung. Soll hei-
ßen: alles Friede, Freude, Eierkuchen. 
So einfach ist das.

Im März hatte der akademische 
Senat der Hochschule beschlossen, 
zum kommenden Wintersemester zu-
sätzliche duale Studienplätze im Fach 
Fraueninformatik einzurichten. Dieses 
existiert schon seit vielen Jahren. Neu 
ist, dass von in Zukunft 38 Studentin-
nen neun direkt durch die deutsche 
Armee entsandt werden. Im Gegenzug 
beteiligt diese sich an den administra-
tiven Kosten des Studiengangs. Weiter 
soll der Einfluss aber nicht reichen, 
versichern die Verantwortlichen. »Für 
die Inhalte sind wir an der Hochschule 

zuständig«, ließ Sprecher Berlin in der 
örtlichen Presse wissen. Die gleiche 
Auffassung vertritt auch der SPD-ge-
führte Bremer Wissenschaftssenat.

Solchen Beteuerungen schenkt Mi-
riam Strunge von der Fraktion Die Lin-
ke in der Bremer Bürgerschaft keinen 
Glauben. Sie ist überzeugt, dass der 
Auftraggeber auch auf die Ausrichtung 
des Studiengangs einwirken werde, 
schon weil der für vorgehaltene Plätze 
bezahle. Die Linke fordert den Ab-
bruch der Kooperation und Einblick 
in die Verträge. Der Studiengang habe 
angesichts der »zunehmenden Digi-
talisierung von Kriegseinsätzen« ei-
nen »klaren militärischen Charakter«, 
gab Strunge in einer Pressemitteilung 
zu bedenken. Dazu komme, dass das 
duale Studium eingebettet sei in die 
militärische Ausbildung während einer 
zwölfjährigen Offizierslaufbahn »mit 
der Bereitschaft zu Auslandseinsät-
zen«.

Eine gesetzlich verankerte Zivilklau-
sel gibt es in der Hansestadt erst seit ei-
nem Jahr. Lange Zeit vorher aber hatten 
die Landeshochschulen bereits entspre-
chende Regelungen in ihren Satzungen 

festgehalten. Vorreiter – auch bundes-
weit – war 1986 die Universität Bre-
men. Gegen das Reglement der Klausel 
wurde allerdings wiederholt verstoßen. 
Für Schlagzeilen sorgte eine durch das 
Rüstungsunternehmen OHB-System 
AG gesponserte Stiftungsprofessur an 
der Bremer Uni. Auch das US-Penta-
gon ließ dort für sich forschen, wie 
Ende 2013 enthüllt wurde.

Aus Protest gegen den HSB-Deal 
haben Mitte dieser Woche Studieren-
de eine Sitzung des akademischen Se-
nats »gestürmt« und dabei zum Teil in 
Tarnuniform auf den Tischen getanzt. 
In einer Stellungnahme beklagt der 
Allgemeine Studierendenausschuss 
(AStA) eine »klare Missachtung und 
Täuschung der Mitbestimmungsgremi-
en der Hochschule«. Der Vorsitzende 
Timm von Bodecker weist darin auf ein 
Gutachten des zuständigen Fakultätsrat 
hin. Die Prüfung durch das Gremium 
hatte ergeben, dass eine Zusammen-
arbeit mit der Armee »auf eine mili-
tärische Nutzung« ziele und deshalb 
»gemäß der Zivilklausel derzeit nicht 
zulässig« wäre.

� Ralf Wurzbacher

Wegen Betrugsverdachts 
Pflegeheime durchsucht
Kiel. Wegen des Verdachts auf 
Sozialbetrug haben die Staats-
anwaltschaften Kiel und Lübeck 
237 Pflegeheime durchsucht. 
»Es geht um den Verdacht, dass 
die Einrichtungen Pflegekräfte 
als Scheinselbständige beschäf-
tigten und auf diese Weise Sozi-
alabgaben in Höhe von 6,1 Mil-
lionen Euro einsparten«, sagte 
Oberstaatsanwalt Axel Bieler 
am Freitag. Bei den Razzien 
am Mittwoch und Donnerstag 
seien 650 Mitarbeiter des Zolls 
und der Ermittlungsbehörden 
im Einsatz gewesen. Durch-
sucht worden seien 181 Heime 
in Schleswig-Holstein und 56 
Einrichtungen mit Bezug zu 
Schleswig-Holstein in anderen 
Bundesländern. � (dpa/jW)

Schutz für psychisch 
kranke Straftäter

Berlin. Psychisch kranke Straftäter 
sollen besser vor unverhältnis-
mäßig langen Aufenthalten in 
geschlossenen Kliniken bewahrt 
werden. Künftig soll genauer und 
häufiger überprüft werden, ob 
Unterbringungen im Maßregel-
vollzug weiter notwendig sind. 
Das sieht ein am Donnerstag 
abend vom Bundestag verab-
schiedetes Gesetz vor. Justizmini-
ster Heiko Maas (SPD) sagte am 
Freitag, dies schütze besser vor 
unverhältnismäßigen Unterbrin-
gungen, »ohne dass wir das Si-
cherheitsinteresse der Allgemein-
heit aus den Augen verlieren«.

Hintergrund der Gesetzesän-
derung ist auch der Fall Gustl 
Mollath, der zu Unrecht sieben 
Jahre in einer forensischen 
Psychiatrie eingesperrt war. 
Grund dafür waren offenbar er-
fundene Beschuldigungen seiner 
damaligen Ehefrau. � (dpa/jW)

Krieg in »Neuland«: Ursula von der Leyen (CDU) entdeckt das Internet im Bundesamt für Ausrüstung,  
Informationstechnik und Nutzung der Bundeswehr in Euskirchen (Nordrhein-Westfalen), 17. Juli 2015
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Zitat des Tages

AfD-Vorsitzende Frauke Petry 

am Freitag in einem Interview 

des TV-Senders RTL

Wir sollten mit dem 
Begriff Volk und völ-

kisch entspannter 
umgehen.
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