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Heinrich Fink im Interview

,lch warne davor, die AfD zu unterschéatzen. Sie
verbindet rechtskonservative Kreise mit Personen,
die sich offen rassistisch gerieren.”
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30 Jahre nach Tschernobyl

Am 26. April 1986 geriet in Tschernobyl der
Reaktor Nummer 4 wéahrend einer Simulation
auBer Kontrolle.
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Landser im Cyberraum

Auch das Internet ist ,,militarischer Operationsraum®

och bis Mai sollen die Plakate
N an StraBenrdndern, Haltestel-

len héngen. Anzeigen werden
in Zeitungen geschaltet, Werbevide-
os laufen im Internet und Fernsehen.
Mit ihrer scheinheiligen Kampagne
,Mach, was wirklich zdhlt“ wirbt die
Bundeswehr dieses Mal im Rahmen
des ,,Projektes Digitale Krifte“ aber
um ganz spezielle zivile und milita-
rische ,Mitarbeiter ,,Deutschlands
Freiheit“ soll ndmlich auch im Cyber-
raum ,,verteidigt* werden.

Mit dieser Aussage oder Slogans
wie ,,Gegen virtuellen Terror hilft
kein Dislike-Button* hofft man IT-
Fachkrifte fiir die Bundeswehr zu
gewinnen. Gebraucht werden sie fiir
den ,,Kampf im Cyberraum‘, der zum
Operationsgebiet der Bundeswehr
wird. Angeblich eine rein defensi-
ve Mafinahme zur Verteidigung von
Angriffen auf Militér, Staat, Industrie
und Infrastruktur — auch Kranken-
héduser und Energieversorgung — aus
dem Internet. Eine wachsende Gefahr
in einer zunehmend vernetzten Welt.
Schon jetzt gebe es viele Hackeran-
griffe und Angriffe mit Schadsoftware.

Im vergangenen Jahr erliel Bun-
desverteidigungsministerin Ursula von
der Leyen eine geheime Leitlinie zur
,»Cyber-Verteidigung® Diese, von der
Ministerin schon am 16. April 2015
unterzeichnet, wurde erst im Sommer
2015 bekannt, nachdem Medien iiber
deren Existenz berichtet hatten und
sie im Internet veroffentlicht wurde.
Vorgeschlagen wird in diesem Papier
nicht nur, die Bundeswehr konne Net-
ze fiir andere Behorden betreiben. Vor
allem wird darin der ,,Cyber-Raum*
zum Kriegsgebiet erklirt. Die Bundes-
wehr riistet sich zum digitalen Angriff
mit ,,offensiven Cyber-Féhigkeiten“im
In- und Ausland. Damit erlangt sie die
Fahigkeit, in die Steuerung der Waf-
fensysteme, des Nachschubs usw. so-
wie der Wirtschaft der Staaten in aller
Welt eingreifen zu konnen.

Auch in einem Ende April 2016
an die Offentlichkeit gelangten Kon-
zeptpapier der Bundeswehr wird der
Cyberspace als ,,militdrischer Opera-
tionsraum* bezeichnet.

Bereits in der Leitlinie vom Ap-
ril 2015 wurde eine deutliche Auf-
stockung und Zentralisierung der
IT-Ressourcen der Bundeswehr ge-
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Echtzeitsimulation von Angriffshandlungen. Der Krieg im Cyberraum bietet schon vorher die Moglichkeit in die
Steuerung der Waffensysteme, des Nachschubs usw. sowie der Wirtschaft von Staaten in aller Welt einzugreifen

fordert. Das soll jetzt geschehen: Am
Dienstag wurde offiziell, dass die Bun-
deswehr bis Oktober eine neue Ein-
heit mit bis zu 14000 zivilen und mi-
litarischen Mitarbeitern aufbaut, die
Anfang 2017 aktiv werden soll.

Ob sie ihre Vorgidnger vollig er-
setzen wird, ist unklar: Bereits 1992
entstand eine Einheit, die sich mit
der Abwehr von Angriffen auf die
Bundeswehr im Internet beschéftig-
te. 2007 wurde laut netzpolitik.org bei
der Bundeswehr die Truppe ,,Compu-
ter Netzwerk Operationen“ (CNO)
etabliert. Ihr gehoren ca. 40 Mann an.
Sie gehort zum ,,Kommando Strate-
gische Aufkliarung“ (KSA) und ist bei
Bonn stationiert. Zu ihren Aufgaben
gehort das ,,Wirken gegen und in geg-
nerischen Netzen in bewaffneten Kon-
flikten‘; kurzum: Der Cyberkrieg. Die
Bundeswehr nennt das den ,,Kampf
in der fiinften Dimension“ — diese 5.
Dimension ist das Internet. Angeblich
wurde die Truppe noch nirgends ein-
gesetzt. Sie trainiert aber fleifig — auch
mit anderen NATO-Partnern.

Abgeordnete der Partei ,,Die Lin-
ke“ hatten im Zusammenhang mit
der Leitlinie aus dem Bundesvertei-

digungsministerium bereits im Ok-
tober 2015 eine kritische Anfrage
an die Bundesregierung gestellt. Die
Antwort darauf blieb vage. Behauptet
wurde, der ,,Cyberwar® sei kein Re-
zept fiir die Bundeswehr. Auf die Fra-
ge ,,Unter welchen Voraussetzungen
soll die Bundeswehr nach Vorstellung
der Bundesregierung offensive Cyber-
Fahigkeiten einsetzen diirfen?* kam
die Antwort, dies geschehe auf der
Grundlage des Grundgesetzes und des
Volkerrechts. Umgangen wurde eine
Antwort auf die Frage, welche Auswir-
kungen auf weitere, fiir die Zivilbevol-
kerung relevante Bereiche, Angriffe
der Bundeswehr im ,,Cyberraum“ ha-
ben konnten. (Bundestag, Drucksache
18/6989, 10.12.2015)

,Die Einrichtung der neuen Cy-
ber-Abteilung ist Teil einer I'T-Auf-
riistungsspirale®, kritisierte in der ver-
gangenen Woche Christine Buchholz,
Verteidigungspolitische Sprecherin der
Fraktion der Partei ,,Die Linke® die
Vorstellung des neuen Cyberkonzepts
durch Verteidigungsministerin von der
Leyen. Buchholz weiter: ,,Die Verteidi-
gungsministerin will uns weismachen,
dass es sich bei der Einrichtung einer

ganzen Teilstreitmacht fiir den Cyber-
Krieg um eine defensive Maflnahme
handelt. Das ist Unsinn. Im Internet
gibt es keine klare Abgrenzung zwi-
schen defensiven und offensiven Akti-
vitidten. Zum Schutz von internen Net-
zen der Bundeswehr braucht man kei-
ne 13500 IT-Soldaten. Es geht um die
Befiahigung zum virtuellen Angriff:* Sie
machte auch darauf aufmerksam, dass
das Verteidigungsministerium in einem
internen Papier die gesammelten inter-
nationalen Datennetze als einen ,,mi-
litdarischen Operationsraum* definiert.
Damit wird die Bundeswehr befihigt,
»auch zivile Einrichtungen digital ins
Visier zu nehmen — nicht nur im Aus-
land, auch im Inland“ Und, dass ,,aus-
gerechnet ein Industriemanager die
neue Abteilung im Verteidigungsmi-
nisterium leiten soll*; zeige ,,wie eng
im Cyberbereich militdrische Fahig-
keiten und wirtschaftliche Interessen
verquickt werden®

Mit der neuen Abteilung gehen
Bundesregierung und Bundeswehr ei-
nen weiteren Schritt bei Ausbau und
Aufriistung der Bundeswehr zur In-
terventionsarmee, die weltweit agie-
ren kann. Nina Hager



