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as Internet ist als militédrische Er-

findung der USA in der Planung

des mit Kernwaffen zu fiihren-

den dritten Weltkriegs gegen den

Hauptfeind Sowjetunion in die
Welt gekommen. Den Atomkrieg berechenbar zu
machen, hieR auch, davon auszugehen, dass rus-
sische Nuklearraketen auf US-amerikanischem
Territorium einschlagen und massive Zerstorung
anrichten. Vor dieser Gefahr mussten die po-
litischen und militdrischen Kommandostruktu-
ren geschiitzt, der Zugriff auf Land und Leute,
sichergestellt werden. In enger Symbiose ent-
warfen US-Riistungsfirmen und Forschungsein-
richtungen des Verteidigungsministeriums das
Konzept, die militdrische Kommunikation von
Leitungen auf Datenpakete umzustellen, welche
von Routern dezentral durch nicht zerstorte Tei-
le des Netzwerks geschleust werden. Dies war
Voraussetzung fiir die dezentrale Architektur des
Internets, an deren Ausgestaltung Forschungsin-
stitute, Telefonunternehmen und Computerfir-
men beteiligt wurden.

Der Dual Use des Internet

Doch kaum war die Architektur technisch fertig,
dankte der Feind ab. Seitdem wird die Technik
verteilter Kommandozentralen fiir militidrische
Netze selbstverstdndlich unter Geheimhaltung
weiterentwickelt, die Internettechnologie dage-
gen ist fiir den Dual Use freigegeben: Die Tech-
nologiefirmen der USA sollten zusehen, was
sich daraus geschiftlich machen ldsst. Und das
war einiges.

Der Siegeszug des Internets verdankt sich
wie jeder technologische Fortschritt im Kapi-
talismus dem Umstand, dass es sich als Mittel
des Geschifts bewihrt. Produzierende Unter-
nehmen verkiirzen durch die Nutzung von Onli-
neabsatz- und Beschaffungsmérkten die Zirku-
lationszeit ihres Kapitals, das sich somit ofter
profitbringend umschlagen lédsst. Sie errichten
verteilte Produktionsstitten weltweit, die sie
vom Heimatstandort rund um die Uhr steu-
ern, binden Zulieferer just in time ein, lassen
Buchhaltung und Rechnungswesen im Ausland
mit deutlich niedrigerem Lohnniveau erledigen.
Handelsunternehmen mindern den Aufwand fiir
den Weg zum Kunden, indem sie ihre bishe-
rigen Vertriebswege durch virtuelle Kaufhéu-
ser ergidnzen oder ersetzen, und erschliefen
sich damit gleich die ganze Welt als Markt.
Finanzunternehmen schieben Aktien, Devisen,
Derivate auf Finanzplitzen aller Kontinente in
Sekundenbruchteilen hin und her und machen
die elektronisch ermdoglichte Geschwindigkeit
der Reaktion zu einer neuen Gewinnquelle.
Das Internet verallgemeinert sich dariiber zum
Standard der konomischen Konkurrenz: Kei-
ne Geschiftssphire kann sich dem entziehen.
Letztlich muss selbst das Handwerk im Netz
»drin« sein.

Der Zugang zum Netz und die Ubertragung
der Daten in ihm ist die Geschéftssphire der
Internetprovider. Sie betreiben seinen Ausbau
im industriellen Malstab mit immer schnel-
leren, leistungsfahigeren, fiir immer grofere
Datenmengen geeigneten Ubertragungsmetho-
den. Das alle Nationen iiberspannende Internet
ist das Werk der grofen US-amerikanischen
Telekomunternehmen und einiger anderer aus
anderen Zentren des Kapitalismus: Sie bilden
das Riickgrat, das sie im Zusammenschluss ih-
rer Netze herstellen und um dessen Ausnutzung
sie konkurrieren. Nationale, regionale und lo-
kale Provider vervollstindigen die materielle
Infrastruktur des World Wide Web im globalen
Kapitalismus, das noch den letzten Erdwinkel
erschliefft und einbezieht, sofern es sich lohnt.

Darauf bauen die eigentlichen Internetdienst-
leister Google, Apple, Facebook und Co. auf.
Google verlinkt mit seiner Suchmaschine die
ganze Welt, verschafft jedem User Zugriff auf
Informationen aller Art und der interessier-
ten Geschiftswelt Zugang zu einem virtuellen
Weltmarkt. Die Firma baut ihr Geschéftsmodell
durch weitere Internetdienste, vom E-Mail-Kon-
to iiber Cloudspeicher und Videostreaming bis
zur digitalen Kartographie des Globus immer
weiter aus. Der Teil der Menschheit, der sich
im Netz tummelt, soll in Google-Diensten ge-
fangen bleiben. Dariiber werden fleilig Daten
gesammelt, zu Kundenprofilen aufbereitet, als
Marktchancen ausgewertet. So oder so dhnlich
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Internets aus (siidkoreanische Soldaten bei einer Ubung in Seoul, im Hintergrund eine Plakatwerbung fiir den Film »Matrix Revolutions«)

Werkzeug und Waffe

Vom Kommandoinstrument des US-Militars im Kalten Krieg zum universellen
Kommunikationskanal im globalen Kapitalismus und neuen Gefechtsschauplatz der
Die Karriere des Internets. Von Theo Wentzke

USA und ihrer Konkurrenten.

kidmpfen alle Internetkonzerne um die Mono-
polisierung ihrer Zugriffsmacht auf die globale
Gemeinde der User und Konsumenten, die sie
mit dem Netz stiften.

Bediirfnis nach Abschottung

Fiir die Staaten wird das Internet zum unent-
behrlichen Mittel der Verwaltung, Steuerung und
nicht zuletzt der Kontrolle der Gesellschaft. Sie
organisieren und iiberwachen die Infrastruktur
ihrer Lander — Stromerzeugung und Verteilung,
Wasserversorgung, Krankenhéduser, Bahnen, die
Verkehrslenkung — elektronisch iiber das Inter-
net. Polizei und Justiz werden vernetzt, betreiben
fiir ihre Zwecke eigene Datenbanken und effekti-
vieren damit die Kontrolle der Gesetzestreue der
Biirger. Im Netz kann der Staatsschutz anhand
der Mails, Foren und Chatrooms iiberpriifen, was
die Regierten so denken und wollen. Dagegen
waren frithere Eingriffe ins Briefgeheimnis ein
Witz. Die militdrische Nutzung des Internets
wurde ohnehin fortgesetzt. Elektronisch gesteu-
erte Totungsautomaten nutzen neben dem Satel-
litenfunk das Mobiltelefon deklarierter Feinde
als Mittel zur Zielerfassung. Summa summarum

hingen heute das ganze Innenleben kapitalisti-
scher Nationen, die Erfolge ihrer Kapitalisten auf
dem Weltmarkt und der Einsatz ihrer Macht nach
aullen technologisch am weltweiten Netz.

Diese Bilanz ist ganz im Sinne des Erfinders.
Die Geschiéftssphire ist fest in der Hand von US-
Konzernen: Intel und AMD liefern Chips fiir die
Rechner, Microsoft bietet Betriebssysteme fiir PC
und Rechnernetzwerke, Google Software fiir mobi-
le Endgerite sowie Suchmaschinen, Cisco Router
und Switches fiir die Verkniipfung zur Netzwerkin-
frastruktur, IBM Hochleistungsrechner und Oracle
Datenbanken — alles, was es technisch fiir das Netz
und die Verarbeitung massenhafter Daten braucht,
ist Verkaufsschlager von US-Firmen, die nicht nur
den Heimatmarkt damit vollstopfen, sondern an
Aufbau und Nutzung des Netzes in aller Herren
Linder verdienen.

Wo Raum und Zeit als Schranke kapitalistischer
Ausnutzung von Land und Leuten zwar nicht ginz-
lich beseitigt, aber deutlich relativiert werden, da
sind US-Konzerne die entscheidenden Anbieter
und Organisatoren der notigen Technik, die ihren
Vorsprung gegeniiber der Konkurrenz immer wei-
ter zum Monopol ausbauen. Und das verschafft
den USA eine neue strategische Position: Weltweit

alle Staaten, die das Netz so ausgiebig nutzen, sind
in der Pflege ihres Kapitalstandorts von den Lei-
stungen amerikanischer IT-Firmen abhingig, die
ihrerseits unter dem Recht und der Kontrolle der
Vereinigten Staaten stehen.

Doch so sehr die wunderbare Transparenz des
Internets fiir die Unternehmen das Medium zur
Austragung ihrer Konkurrenz ist, so sehr ist sie,
gerade deshalb, auch ein Problem. Die Kommuni-
kation, intern wie mit den Geschéftspartnern, soll
vor den Konkurrenten gerade geschiitzt sein, nur
dann ist sie unter kapitalistischen Gesichtspunkten
tauglich. Aber auch Nichtkapitalisten haben im
Kapitalismus gute Griinde fiirs Geheimhalten von
Wohnadresse, Freizeitinteressen oder Gesundheits-
daten. Alles hinterldsst Spuren im Netz, soll aber
nicht von jedermann gefunden werden. Das Bedirf-
nis nach Exklusivitit des Zugriffs, nach Abschot-
tung der eigenen Daten schafft bei anderen wie-
der das Bediirfnis, letztere auszuhebeln. Nicht nur,
um an die Pldne der Konkurrenz heranzukommen,
sondern auch zwecks Storung, z.B. durch gezielte
Lahmlegung von fremden Servern oder zwecks be-
triigerischer Nutzung fremder Kreditkartendaten.

Den Abschottungsbedarf bedient die IT-Bran-
che mit hierarchisch differenzierten Zugangsbe-
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Der Cyberwar ist kein auf das Netz begrenzter bloB virtueller Krieg. Solche Attacken konnen der Vorwand fir einen militdrischen Angriff sein. Andererseits kommt he
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utige Kriegfilhrung nicht mehr ohne die Nutzung des

rechtigungen, Firewalls und Verschliisselungspro-
grammen — und fiir deren Uberwindung bietet sie
geschéftsmélig im »Darknet« massenhaft Viren,
Wiirmer, Trojaner etc. oder gleich ganze gekaper-
te Netzwerke an. Darauf baut wiederum das Ge-
schift mit dem Auffinden von Sicherheitsliicken
und MaBnahmen dagegen auf. Gerne lassen sich
dafiir auch Hacker einspannen, denen nichts iiber
die Hoheit des Biirgers iiber dessen Daten geht. Der
Kampf um die Infiltration des Netzes bzw. deren
Verhinderung geht so weit, dass er dessen techni-
sche Intaktheit immer wieder in Frage stellt.
Angesichts dieses Treibens sieht sich ein Staat
wie die BRD als Aufsichts-und Regelungsmacht ge-
fordert, die Interessengegensitze zu regeln und auch
dieser Sphire eine kapitalistische Rechtsordnung
zu verpassen. Er erklédrt Daten zum Privateigentum,
spendiert den Biirgern ein »Recht auf informationel-
le Selbstbestimmung« und scheidet damit die lau-
fende Erzeugung und Beschaffung von Daten und
Programmen in erlaubte und verbotene Formen.

Mittel zur Kontrolle der Welt

Weil das Netz so angreifbar, gleichzeitig aber
die Basis der gesamten Infrastruktur des Staates
und die Existenzbedingung seiner Gesellschaft
ist, also seine Souverdnitidt daranhingt, beldsst
der Staat es nicht dabei, Ubergriffe zu ahnden,
sondern stellt das Netz unter seine Kontrolle. Er
verpflichtet die Privatwirtschaft, Cyberattacken
zu melden, schafft ein »Bundesamt fiir Informa-
tionssicherheit«, das iiber die gerade virulenten
Viren informiert und kiimmert sich speziell um
die IT-Sicherheit der national wichtigen »kriti-
schen Infrastrukturen«. Sich selbst genehmigt
er natiirlich praktisch unbeschriankten Zugriff
auf den Datenverkehr, samt Bundestrojaner und
Vorratsdatenspeicherung.

Wie ein Staat seine Gesellschaft im Netz und
mittels des Netzes kontrolliert, so verfahren die
USA mit der ganzen Welt. Sie machen sich den
Umstand zunutze, dass sich der nationale Innen-
raum der Staaten nicht mehr von seiner AuRenwelt
abschotten ldsst, wenn Geschiftsverkehr und All-
tagsleben fldchendeckend iiber das Internet orga-
nisiert und abgewickelt werden. Die Supermacht
ergreift die Chance, die eine Internationalitiit des
Netzes bietet, um die souveridne Verfiigung ande-
rer Staaten iiber Land und Volk, diese elementare
Bestimmung politischer Herrschaft, aufzuweichen
und sich umfassend in fremde Souverénitit einzu-
nisten.

Das kann sie, weil die Technologie fiir das Netz
und seinen Betrieb weitgehend von US-Konzernen
stammt. Thr Staat verpflichtet sie, mit seinen Ge-
heimdiensten zu kooperieren, nicht nur auf dem
eigenen Hoheitsgebiet, sondern iiberall, wo sie ihre
Technik installieren oder selbst Internetkabel, Kno-
tenpunkte, Server und Datenbanken betreiben. Mit
der NSA und anderen Diensten hat er sich einen
Riesenapparat geschaffen, den weltweiten Daten-
verkehr mitzuschneiden und auszuwerten. Zudem
sorgt er dafiir, dass ihm dieser Zugriff erhalten
bleibt bzw. er weiter perfektioniert wird. Die NSA
testet Hochleistungsrechner, Netzwerkkomponen-
ten und Software von US-Herstellern, bevor sie
auf den Markt kommen. So bleibt bei jedem Stiick
neuer Internettechnik der Vorsprung der US-Dien-
ste vor der Konkurrenz gewahrt: Sie wissen iiber
Sicherheitsliicken und Einfallstore Bescheid, bevor
der Rest der Staatenwelt die technischen Neuhei-
ten daraufthin inspizieren kann. Mindestens 2000
solcher »Backdoors« sollen der NSA zu Gebote
stehen.

Washington ldsst sich sogar seine Kontroll-
macht — technisch von kriminellen Machenschaften
nicht zu unterscheiden, aber rechtlich voll abge-
segnet — von seinen Konzernen gleich in Hard-
und Software made in USA einbauen, bis hin zu
gegen Antivirenprogramme resistenter Malware,
die auch das Neuformatieren von Festplatten oder
Neuinstallieren von Betriebssystemen tibersteht.
Mit Viren, Wiirmern und Trojanern produzieren die
NSA und ihre Helfer digitale Waffen, mit denen die
Vereinigten Staaten Rechnernetzwerke, Internet-
knoten oder elektronisch gesteuerte Industriean-
lagen in den Griff bekommen und gegebenenfalls
lahmlegen.

Damit geraten die USA in den Rang einer
tibergeordneten Souverdnitit, die iiber die 6ko-
nomischen, politischen und militdrischen An-
strengungen fremder Staaten Bescheid weiR,
gegebenenfalls vorsorglich eingreifen kann und
das auch tut. Mit dem 2010 entdeckten Compu-
terwurm Stuxnet, der die Leittechnik der Uran-
anreicherungsanlage in Natanz storte, haben sie
das am Iran vorexerziert. Seit den Enthiillungen
des ehemaligen CIA-Mitarbeiters Edward Snow-
den weil} die Welt iiber die strategische Vorga-
be des Pentagon Bescheid, »kritische Systeme«
anderer Liander »nach Belieben kontrollieren/
zerstoren« zu konnen. Die USA konnen also
vermoge des Internets fremde Staaten lahmle-
gen, wenn ihre Interessen das gebieten, ohne das
Militdr loszuschicken. Sie konnen jenseits aller
politisch-diplomatischen Wege, den Willen des
anderen Souveridns per Angebot und Erpressung
zu beeinflussen, in dessen Herrschaftsbereich
hineinwirken (was sich dann natiirlich wiederum
fiir Drohung und Erpressung nutzen lisst). Die
anderen Staaten sehen sich damit einer Bedro-
hung gegeniiber, gegen die sie nichts tun konnen,
oder sind einem Angriff ausgesetzt, den sie viel-
leicht, wie im Fall des Irans, nicht einmal bemer-
ken oder zuordnen konnen.

Allerdings ist das Netz keine Einbahnstrafle.
Es gestattet Kommunikation in beide Richtun-
gen, erlaubt auch anderen Zugriff auf Informa-
tionen und Eingriff in Datenbanken. Die USA
sehen damit ihren Monopolanspruch in Frage
gestellt. Die geschitzten technischen Eigenarten
des Netzes — es gewéhrt Zugang von jedem Punkt
der Erde aus, verrit die Identitit des Absenders
nur unzureichend durch eine IP-Adresse, gesen-
dete Daten finden iiber autonome Wege zum
Ziel — sehen sie als Ensemble von Sicherheits-
risiken. Letztlich ist jeder User ein mogliches
Einfallstor, ein trojanisches Pferd, einer, der auf
Land und Leute von auferhalb der Reichweite
US-amerikanischer Macht zugreifen konnte. Je-
de stattgefundene Attacke auf US-Daten gilt als
nationale Katastrophe, gegen welche die Heimat-
front aufzuriisten ist.

Fiir die Organisation der Abwehr von Einblicken
und Eingriffen, wie die USA sie sich gegen den
Rest der Welt herausnehmen, werden nicht nur al-
le einschldgigen Sicherheitsorgane mobilisiert und
zur Zusammenarbeit verpflichtet. Auch der private
Sektor der Wirtschaft muss sich erklidren lassen,
dass er »die vordere Front der Verteidigung« ist —
schlieflich betreibt er iiber 90 Prozent des Netzes —
und wird entsprechend in die Pflicht genommen:
Firmen miissen Cyberattacken nicht nur melden,
sondern aktiv mithelfen beim Sammeln und Sortie-
ren von Adressen und Verbindungen. Dafiir werden
sie von (unter Umstidnden sehr teurer) privatrecht-
licher Haftung fiir die patriotische Weitergabe von
Daten befreit. All das dient einem rein militdri-
schen Zweck: der Ausschaltung des Gegners. Alle
Ziele, die die USA iiber das Netz in Sachen Aus-
forschung, Kontrolle und Unterwerfung der Staa-
tenwelt verfolgen, und alle Mittel, die sie dafiir
einsetzen, kehren unter dem gar nicht bloR ideolo-
gischen Titel »Verteidigung gegen Cyberattacken«
wieder. Tatsédchlich ist ohne die Sicherstellung der
Unangreifbarkeit der Heimatfront das Monopol auf
Kontrolle im Netz und die freie Handhabbarkeit der
dafiir notigen Waffen nicht zu haben.

Den Rivalen lahmlegen

Dieser Sicherheitsanspruch der USA vertrigt kei-
ne Rivalitit, keine Versuche anderer, sich deren
Herrschaft tiber das Netz zu widersetzen. So ge-
sehen verteidigen die Vereinigten Staaten immer-
zu nur ihren Netzfrieden bzw. reagieren immer
blof auf Angriffe anderer, auch nichtstaatlicher
oder gar einzelner Akteure, die sich auf dem
Schwarzmarkt die Malware fiir ihre asymmetri-
schen Attacken besorgen. Auf Angriffe reagieren
sie mit Strafaktionen — Nordkorea, dem sie Ende
2014 eine unanstdndige Cyberattacke auf Sony
vorwarfen, stellten sie mal eben fiir ein paar Tage
das Netz ab; gegen chinesische Offiziere, die sie
fiir einen zum Risiko fiir die »strategische Stabi-
litdt« erkléarten »Diebstahl geistigen Eigentums«
verantwortlich machen, erheben sie Anklage.

Die Kriegsgriinde fiir den Cyberwar scheinen —
wie auch beim konventionellen Krieg — immer nur
in den Waffen zu liegen, die der Feind hat. Und der
scheint Feind nur zu sein, weil er sie hat. Einerseits
korrigiert die Liste der »key cyber threats«, die
von den USA ins Visier genommen werden, der
Eindruck von Defensive und Beschrinkung auf den
Cyberspace, der da erweckt wird: Sie ist ndmlich
identisch mit der Liste der Machtrivalen und Fein-
de, die US-Amerika auch in der analogen Welt hat;
an denen also nicht nur stort, dass sie Cyberwaffen
besitzen. Andererseits — und das ist die Wahrheit
der defensiven Ideologie: In letzter Instanz wird
ein anderer Staat mit seinem eigenen Willen und
seinen Interessen nur dadurch zum unertriaglichen
Feind, dass er sich Mittel zulegt, um sich dem Dik-
tat der Vormacht zu widersetzen.

Weil die Netzkontrolle nie fertig und liickenlos
ist und der Rest der Welt sie sich nicht zuverlassig
gefallen ldsst, untermauert das US-Verteidigungs-
ministerium sie in seiner Erkldrung zur Cyberstra-
tegie von 2015 mit einer formlichen Kriegsdro-
hung: »Die Vereinigten Staaten werden fortfahren,
auf Cyberattacken gegen US-Interessen zu einer
Zeit, in einer Art und Weise und an einem Ort
unserer Wahl mit angemessenen Instrumenten der
US-Macht und in Ubereinstimmung mit den ein-
schldgigen Gesetzen zu antworten.« Sie erklidren
den Cyberspace zum nationalen Sanktuarium, al-
so zum US-amerikansichen Zustdndigkeitsgebiet.
Und sie stellen klar, dass Cyberwar kein auf das
Netz begrenzter, blof8 virtueller Krieg ist, Attacken
auf den virtuellen Raum ihnen vielmehr einen rich-
tigen Krieg mit allen Waffengattungen und in allen
Riumen wert sind, in denen sie militdrische Gewalt
entfalten. Auch umgekehrt stellen die Erkldrungen
zur Militdrdoktrin klar, dass jede Trennung von
Cyberwar und klassischem Krieg abseitig ist: Das
Ministerium »hat Fihigkeiten zu Cyberoperationen
entwickelt und ist dabei, diese Fahigkeiten in das
gesamte Arsenal von Mitteln einzubauen, die die
US-Regierung benutzt, um nationale Interessen
zu verteidigen; dazu gehoren diplomatische, infor-
melle, militdrische, ckonomische, finanzielle und
polizeiliche Mittel«. Im Krieg der Zukunft wird
es darauf ankommen, iiber das Internet die Infra-
struktur der Heimatfront des Gegners lahmzulegen,
seine militdrische Kommunikation zu storen, die
Steuerung seiner Schiffe, Raketen, Satelliten zu
tibernehmen und gegen ihn zu wenden. Krieg findet
nicht mehr nur zu Lande, zu Wasser, in der Luft und

im Weltraum statt, sondern auch im Cyberspace,
dem »fiinften Kriegsschauplatz« — und dort fiir die
vier anderen.

Konkurrenz im Cyberspace

Der Anspruch und die Praxis der USA, die iibrige
Staatenwelt auszuforschen, ihrer Kontrolle zu
unterwerfen und gleichgelagerte Versuche an-
derer mit einer Kriegsdrohung zu beantworten,
fiihren in einer imperialistisch geordneten Welt
zur logischen Konsequenz: Wihrend die meisten
der fast 200 Staaten aus Mangel an Geld und
technischen Fahigkeiten der US-amerikanischen
Oberaufsicht einfach ausgeliefert sind, strengen
sich die interessantesten Objekte des Zugriffs,
die potenten Partner und die weltpolitischen Ri-
valen, an, es den USA gleichzutun.

Berlin versucht, teils mit Briissel, den USA den
Zugriff auf deutsche/europdische Daten zu er-
schweren. Die Bundesrepublik hat ein »Cyberab-
wehrzentrume, in dem alle relevanten Behorden
und Staatsschutzorgane zusammenarbeiten. Dane-
ben hat sich die Bundeswehr noch eigene Cyber-
streitkrifte zugelegt. Alles natiirlich unter dem Titel
»Verteidigung« und »Abwehr«. Dabei ist es kein
Geheimnis, dass die Fahigkeit, Attacken im Netz zu
detektieren und die Funktionsweise von Schadpro-
grammen zu analysieren, gleichbedeutend ist mit
der Moglichkeit, dergleichen auch zu konstruieren
und einzusetzen. Uber den Unterschied von Mog-
lichkeit und Wirklichkeit braucht dabei niemand zu
spekulieren: Es ist offiziell, dass der Auslandsge-
heimdienst der Kanzlerin noch viel enger »befreun-
dete« Partner als die USA, ndmlich die wichtigsten
Mitglieder ihrer Européischen Union nicht weniger
schamlos ausforscht als die NSA die BRD.

In China sind in staatlichen Behorden nur noch
national gefertigte Computer gestattet. Zugleich
wird Huawei zum schlagkriftigen Konzern fiir
Netzwerktechnologie aufgeriistet, als Angebot an
andere Lander, sich aus der Abhéngigkeit von den
USA zu befreien — und um so selbst moglichst in
deren Position zu kommen. Russland, das es bis
zur Manipulation der US-Présidentschaftswahlen
gebracht haben soll, sieht seine Souverénitit vom
US-Zugriff auf seine Netze so bedroht, dass Wladi-
mir Putin sich vom Parlament einen »Kill Switch«
genehmigen lésst, nimlich die Befugnis, die Inter-
netverbindungen in der Russischen Foderation ab-
zuschalten, um einem befiirchteten ernsten Angriff
die Wirkung zu nehmen. Zugleich wilzt man Pline,
ein russisches Internet mit moglichst viel eigener
Technik ganz neu aufzubauen.

Fiir alle Konkurrenten der USA gilt: Wer das
Netz selbst als nationales Machtmittel nutzen will,
darf nicht angreifbar sein. Dariiber bekommt die-
ser ganze Sektor neuer Technologie einen strategi-
schen Charakter. Datenbanken, Netzwerkknoten,
Serversoftware, alles ist nicht nur Gebrauchs- und
Geschiftsmittel im zivilen Leben, sondern zu-
gleich Waffe. Insbesondere an den technologischen
Fortschritten in dem Sektor héngt die militdrische
Schlagkraft der Nation. Unter dem Aspekt dieses
»Dual Use« bekommt auch das deutsche GrofSpro-
jekt »Industrie 4.0« einen iiber die 6konomische
Konkurrenz hinausweisenden Stellenwert: Es geht
darum, die Welt mit deutschen Standards sowie
deutscher Soft- und Hardware fiir das »Internet der
Dinge« auszustatten, sich damit fiir die industrielle
Konkurrenz moglichst vieler Nationen moglichst
unverzichtbar zu machen und deren Technologie-
abhingigkeit fiir das Implantieren deutscher Kon-
trollmoglichkeiten zu nutzen. Das ist der deutsche
Einstieg ins digitale Wettriisten.
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